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LISTA DE ABREVIATURAS E SIGLAS

Agéncia Nacional de Mineracdo (Brasil).
Best Available Techniques: Melhores técnicas disponiveis.
Conselho Administrativo de Recursos Fiscais.

Contribuicdo sobre Bens e Servicos (novo tributo da Reforma Tributa-
ria brasileira).

Consentimento Livre, Prévio e Informado / Free, Prior and Informed
Consent (Convencdo 169 da OIT).

Committee of Sponsoring Organizations of the Treadway Commission
— Enterprise Risk Management: Estrutura de gestdo de riscos corpo-

rativos.

Engineer of Record:. Engenheiro responsdvel técnico por uma estrutu-
ra (ex: barragem).

Enterprise Risk Management: Gestdo de riscos corporativos.

General Data Protection Regulation: Regulamento Geral de Protecdo
de Dados da Unido Europeia.

Global Industry Standard on Tailings Management: Padrdo Global da
IndUstria para Gestdo de Rejeitos.

Gestdo de Seguranca de Processos na Mineracdo.
Instituto Brasileiro de Mineracdo.

Imposto sobre Bens e Servicos (novo tributo da Reforma Tributdria
brasileira).

International Council on Mining and Metals: Conselho Internacional de
Mineracdo e Metais.

Initiative for Responsible Mining Assurance: Iniciativa de Garantia de
Mineracdo Responsdvel.

Norma internacional de sistemas de gestdo ambiental.
International Organization for Standardization 31000: Norma interna-

cional de gestdo de riscos.
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LISTA DE ABREVIATURAS E SIGLAS

Norma internacional que fornece técnicas para o processo de avalia-
cdo de riscos.

Norma internacional para gestdo de ativos.

Norma internacional para sistemas de gestdo de seguranca da infor-
macado.

Independent Tailings Review Board: Comité Independente de Revisdo
de Rejeitos.

Key Performance Indicators: Indicadores-chave de desempenho.
Lei Geral de Protecdo de Dados (Lei n® 13709/2018 — Brasil).
Network Operations Center. Centro de Operacdes de Rede.

Plano de Acdo de Emergéncia / Plano de Acdo de Emergéncia para
Barragens de Mineracdo.

Security Operations Center: Centro de Operacdes de Seguranca.
Supremo Tribunal Federal.
Superior Tribunal de Justica.

Towards Sustainable Mining: Programa de sustentabilidade desenvol-
vido no Canadd.



APRESENTACAO
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PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

ste documento tem como objetivo oferecer uma visdo abrangente e estru-

turada sobre os principais riscos de negdcio que impactam a mineracdo no

Brasil, consolidando prdticas de prevencdo e mitigacdo alinhadas a referenciais
nacionais e internacionais de gestdo de riscos.

A publicacdo busca apoiar empresas do setor na construcdo de estratégias robustas
que assegurem a continuidade das operacdes, a protecdo socioambiental, a resiliéncia
organizacional e a geracdo de valor sustentdvel.

O conteudo contempla desde a contextualizacdo da mineracdo e sua relevancia eco-
némica até a descricdo detalhada de riscos prioritdrios, como barragens e pilhas, forca
de trabalho, geopolitica, mudancas regulatdérias e tributdrias, licenciamento ambien-
tal, mudancas climdticas, questdes ambientais, relacionamento com comunidades e
seguranca cibernética. Cada risco é apresentado com base em seu contexto, causas
e impactos potenciais, além de estratégias de prevencdo e mitigacdo que traduzem
as melhores prdticas observadas no setor.

Trata-se, portanto, de um documento prdtico e de fdcil consulta, que busca for-
talecer a governanca e a tomada de decisdo das mineradoras, ao mesmo tempo
em que contribui para o desenvolvimento seguro, competitivo e sustentdvel da
mineracdo brasileira.

O IBRAM agradece as empresas associadas que disponibilizaram recursos profissionais
e técnicos para a elaboracdo deste documento. Essa contribuicdo foi fundamental para
consolidar um material de referéncia que terd impacto em todo o segmento, apoiando
o avanco da gestdo de riscos e promovendo a sustentabilidade do setor mineral.
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PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

mineracdo é um setor essencial para o desenvolvimento econémico global,
fornecendo recursos fundamentais para diversas indUstrias, como energia,
construcdo civil, tecnologia e transporte. Contudo, trata-se de uma atividade
caracterizada por elevada complexidade operacional, exigéncias regulatdérias rigorosas
e desafios socioambientais relevantes.

Nesse contexto, a gestdo dos riscos de negdcio associados & mineracdo assume papel
estratégico para garantir a seguranca, a sustentabilidade e a resiliéncia dos empre-
endimentos.

E importante destacar que os Riscos de Negdcio abrangem tanto Riscos Operacionais
— originados nas etapas dos processos produtivos — quanto Riscos ndo Operacionais
— decorrentes de fatores externos a operacdo. Quando materializados, esses riscos
podem gerar impactos significativos sobre pessoas, comunidades, meio ambiente, con-
tinuidade das operacdes e reputacdo corporativa, comprometendo, em ultima instancia,
o alcance dos objetivos estratégicos e de negdcio da empresa.

Para enfrentar os desafios da gestdo no setor mineral, as empresas estruturam suas
metodologias com base em referenciais amplamente reconhecidos, como a ISO 31000
(gestdo de riscos), a ISO 55000 (gestdo de ativos) e o COSO-ERM (Enterprise Risk Ma-
nagement). Esses frameworks oferecem diretrizes consistentes e alinhadas aos padrdes
internacionais, fortalecendo a governanca corporativa e a qualidade da tomada de decisdo.

Destaca-se também o GSPM (Gerenciamento de Seguranca de Processo na Mineracdo),
que é um conjunto de prdticas voltadas & identificacdo, avaliacdo e controle de riscos
operacionais especificos da atividade mineral. A GSPM tem como foco a integridade
dos processos, a prevencdo de acidentes e a protecdo das pessoas, do meio ambiente
e dos ativos. Essas prdticas foram consolidadas pelo Instituto Brasileiro de Mineracdo
(IBRAM), por meio do documento “Diretrizes para Gerenciamento de Seguranca de
Processos na Mineracdo do Brasil”, que oferece uma base técnica e estratégica para
a implementacdo eficaz da GSPM nas organizacdes do setor.

A aplicacdo eficaz dessas metodologias requer que o processo de gerenciamento de
riscos siga um ciclo estruturado em quatro etapas fundamentais:

Identificacdo dos riscos — mapeamento de eventos que possam comprometer os
objetivos organizacionais;

Anadlise e tratamento - avaliacdo da probabilidade e impacto dos riscos, definicdo
de estratégias de resposta e mitigacdo;

Monitoramento — acompanhamento continuo da evolucdo dos riscos e da eficdcia
das acdes implementadas;

Comunicacdo e reporte — promocdo da transparéncia e do alinhamento entre dreas
e niveis hierdrquicos, assegurando decisdes informadas.

Para que esse processo seja efetivo, é essencial contar com uma estrutura de governanca
bem definida. Como boa prdtica, recomenda-se o modelo das trés linhas de defesa:

13
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Primeira linha: responsdveis diretos pelos riscos e controles, atuando na identifica-
cdo, avaliacdo e tratamento no dia a dia das operacdes;

Segunda linha: dreas especializadas que desenvolvem metodologias, estabelecem
padrées e monitoram a conformidade com requisitos técnicos e regulatérios;

Terceira linha: auditoria interna independente, encarregada de avaliar a eficacia do
sistema de gestdo de riscos.

A gestdo de riscos no setor mineral requer uma abordagem multidimensional na avalia-
cdo de cendrios, capaz de integrar diferentes perspectivas que refletem a complexidade
das operacdes. As principais dimensdes consideradas incluem:

Pessoas — impactos sobre trabalhadores e comunidades locais;

Meio ambiente — efeitos nos ecossistemas, como uso da dgua, emissdes e preser-
vacdo da biodiversidade;

Direitos humanos e aspectos sociais — riscos de violacdes, deslocamentos invo-
luntdrios e impactos culturais;

Reputacdo corporativa — danos a imagem decorrentes de acidentes, conflitos sociais
ou ndo conformidade com padrdes éticos;

Impactos financeiros — perdas por interrupcdes operacionais, multas e desvalori-
zacdo de ativos;

Questdes legais e regulatérias — penalidades, embargos ou processos judiciais por
descumprimento de normas e novas exigéncias legais.

Apos essa andlise abrangente, os riscos sdo consolidados em uma matriz de risco, que
cruza a severidade dos impactos com a probabilidade de ocorréncia. Essa ferramenta
permite classificar os riscos por prioridade e orientar as estratégias de mitigacdo, ga-
rantindo foco nos riscos mais criticos para a organizacdo. Ferramentas adicionais de
avaliacdo devem ser utilizadas sempre que necessdrio, sendo a ISO 31010 - Técnicas
para o processo de avaliacdo de riscos uma referéncia importante, com sugestdes
especificas para cada situacdo.

Com uma base metodoldgica robusta e uma governanca estruturada, as empresas do
setor mineral estdo mais preparadas para compreender os principais temas de risco
que impactam suas operacdes. Essa compreensdo € essencial para analisar causas,
antecipar tendéncias e enfrentar os desafios que se impdem & gestdo empresarial
segura, sustentdvel e moderna.

No contexto deste documento, os riscos apresentados foram priorizados a partir de
um processo de escuta junto ds principais empresas do setor, considerando também o
elevado impacto potencial que representam para as companhias que operam no Brasil.

IBRAM Institudo Brasileiro de Mineracdo
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PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

mineracdo é um setor estratégico para a economia brasileira, mas enfrenta
desafios complexos que exigem uma gestdo robusta dos riscos. Este guig,
elaborado com a colaboracdo ativa de representantes de diversas empresas

e orientado por instituicdes de referéncia, identifica os principais riscos de negdécio
do setor, que sdo:

Barragens e Pilhas

Compliance Regulatério

Forca de Trabalho

Geopolitica

Licenciamento Ambiental

Meio Ambiente

Mudancas Climaticas

Mudancas Tributdrias

Relacionamento com Comunidades

Seguranca Cibernética
Cada risco é detalhado com seu contexto, causas e gatilhos para materializacdo,
impactos e consequéncias, interfaces com outros riscos e estratégias de mitigacdo.
O objetivo é fornecer uma ferramenta prdtica, intuitiva e de fdacil consulta, que auxilie

na tomada de decisdes, promovendo a seguranca, sustentabilidade e inovacdo no
setor de mineracdo.

17
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PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

Barragens e Pilhas

CONTEXTO E DESCRICAO

Estruturas geotécnicas, como barragens de mineracdo, pilhas de estéril e rejeito, tém
papel essencial no processo de beneficiamento do minério. A seguranca desses ativos
deve ser prioridade para a industria. Em caso de perda de estabilidade, colapso ou
ruptura, as consequéncias podem ser severas para o empreendimento e suas dreas
de influéncia, direta e indireta.

A seguir, apresenta-se um resumo das principais estratégias adotadas para prevencdo
e mitigacdo dos riscos associados a essas estruturas. As estratégias de prevencdo em
pilhas e barragens concentram-se em monitoramento continuo, adocdo de tecnologias
seguras, governanca robusta e alinhamento a padrdes internacionais para evitar falhas,
enquanto as estratégias de mitigacdo buscam responder a incidentes por meio de
planos de emergéncia, comunicacdo com comunidades, medidas de compensacdo
ambiental e auditorias pds-evento que garantem a reparacdo e a melhoria continua.

Quadro 1

Principais Impactos e Consequéncias
(Sociedade, Ambiente, Negécio)

Causas e Gatilhos
Instabilidade de taludes / condi¢cdes

geotécnicas

Erosdo interna / piping / infiltracdes e
falhas de drenagem

Intervencdes / obras

Falhas de processo e de pessoas
Deficiéncias de monitoramento e respostas
Condicdes climdticas severas

Estratégias de Prevencdo

(Referéncias e Tendéncias)

Monitoramento hidrolégico e geotécnico
integrados

Plano de Gestdo de Rejeitos cobrindo todo
o ciclo de vida das estruturas

Adocdo de tecnologias para disposicdo de
rejeitos a seco

Sistema integrado de gestdo de rejeitos
alinhado a GISTM e ANM
Monitoramento de estruturas 24/7 com
multiplas tecnologias (piezdmetros, rada-
res, drones)

Gestdo rigorosa de mudancas em obras
e alteamentos

Governanca robusta em trés linhas de defesa
com verificacdo independente

Programa de P&D para inovacdo em gestdo
de rejeitos e reaproveitamento de residuos
Alinhamento com padrdes IRMA e GISTM
nas metas corporativas

Impacto a pessoas e comunidades
Contaminacdo ambiental e impacto &
biodiversidade

Interrupcdo de negdcios e continuidade
operacional

Impacto reputacional das organizacdes
e do setor

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Planos de emergéncia e monitoramento
continuo

Reparacdo e compensacdo ambiental
Comunicacdo e engajamento com stake-
holders

Integracdo PAE/PAEBM para resposta
rdpida e comunicacdo com comunidades
lanos de contingéncia especificos para
obras e descaracterizacdes

Auditorias e investigacdes pds-evento
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IDENTIFICACAO E MITIGAGAO DE RISCOS ,
SISTEMAS AVANCADOS DE INSTRUMENTACAO GEOTECNICA

As empresas do setor no Brasil evidenciam a adoc¢do continua de tecnologias vol-
tadas a reducdo de riscos de instabilidade fisica e de impactos ambientais. Entre
as solucdes mais utilizadas destacam-se sistemas avancados de instrumentacdo
geotécnica, como radares de monitoramento, sensores de fibra éptica, piezdbmetros
automatizados, drones para inspecdo aérea e modelagem numérica para simulacdo
de cendrios criticos. Esses recursos permitem detectar precocemente alteracdes
nas condicdes estruturais, possibilitando intervencdes preventivas e decisdes téc-
nicas fundamentadas. Muitas dessas tecnologias sdo integradas a plataformas de
gestdo de riscos e a sistemas de alerta em tempo real, ampliando a capacidade de
resposta e promovendo maior transparéncia junto a érgdos reguladores e comunida-
des. Também sdo comuns parcerias com universidades e centros de pesquisa para
o desenvolvimento de solucdes adaptadas as particularidades de cada operacdo,
reforcando a inovacdo como elemento central na prevencdo e mitigacdo de riscos.

ANALISE E TRATAMENTO DOS RISCOS
FERRAMENTAS ANALITICAS COM FOCO EM
CONFORMIDADE REGULATORIA E PADROES INTERNACIONAIS

As boas prdticas identificadas revelam processos de gestdo de riscos estruturados,
abrangendo desde a identificacdo e andlise sistemdtica de perigos até a imple-
mentacdo de medidas preventivas e corretivas. Esses processos estdo alinhados a
Resolucdo ANM n° 95/2022 e a padrdes internacionais, como a ISO 31000:2018 -
Gestdo de Riscos, o modelo Enterprise Risk Management (ERM) do COSO, o Guia
de Melhores Praticas do ICMM, o Padrdo Global da Industria para a Gestdo de Re-
jeitos (GISTM) e o Towards Sustainable Mining (TSM). Ferramentas como matrizes
de risco, andlises de modos de falha e modelagem preditiva orientam a priorizacdo
de acdes. Em diversos casos, aplica-se o modelo das trés linhas de defesa, com
separacdo clara entre operacdo, supervisdo e auditoria independente, complemen-
tado por inspecdes técnicas e auditorias externas regulares.

MONITORAMENTO E GOVERNANCA EM RISCOS
COMITES MULTIDISCIPLINARES E REVISOES INDEPENDENTES

As boas prdticas indicam que a governanca sobre seguranca de barragens e pilhas
envolve diretamente a alta lideranca, sendo o tema tratado em conselhos de admi-
nistracdo e comités executivos. A seguranca dessas estruturas é pauta constante
da governanca corporativa, com acompanhamento de indicadores, planos de acdo e
relatérios técnicos. Algumas empresas instituem comités multidisciplinares dedica-
dos exclusivamente a gestdo de estruturas de rejeitos, fortalecendo a comunicacdo
entre dreas técnicas, operacionais e estratégicas. Essa participacdo ativa da alta
gestdo reforca a cultura de seguranca, assegura recursos adequados e demonstra
que a estabilidade dessas estruturas é tratada como prioridade estratégica.

IBRAM Institudo Brasileiro de Mineracdo



PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

Destaca-se que as revisdes independentes constituem elemento central das boas prd-
ticas, atuando como mecanismo externo de verificacdo e validacdo das acdes internas.
Sdo realizadas por Engineers of Record (EoRs) e por Independent Tailings Review Boards
(ITRBs), que avaliam desde o projeto até a operacdo e os planos de emergéncia. Essas
revisdes identificam pontos criticos, recomendam melhorias e asseguram conformidade
com exigéncias regulatérias e padroes como o GISTM. Além de permitir a deteccdo
precoce de riscos, favorecem a disseminacdo de licées aprendidas e a incorporacdo
de prdticas de exceléncia. As recomendacdes recebidas sdo acompanhadas de planos
de acdo com prazos e responsdveis definidos, garantindo sua efetiva implementacdo.
Esse processo, aliado ao monitoramento interno continuo, fortalece a governanca e o
compromisso com a integridade e a seguranca das estruturas.

COMUNICACAOE REPORTE
ENGAJAMENTO ESTRATEGICO E TRANSPARENTE
DE STAKEHOLDERS INTERNOS E EXTERNOS

A comunicacdo e o reporte dos riscos geotécnicos nas empresas de mineracdo seguem
boas prdaticas que visam assegurar a eficdcia da gestdo de riscos, a conformidade
com requisitos regulatoérios e a protecdo das pessoas, das comunidades e do meio
ambiente. Esses riscos sdo tratados como temas estratégicos e recebem atencdo
direta da alta lideranca, sendo regularmente incluidos nas pautas de conselhos de
administracdo e comités executivos.

No dmbito interno, a comunicacdo é conduzida de forma estruturada, por meio de
relatdrios técnicos e gerenciais que consolidam dados de monitoramento, andlises
de estabilidade, matrizes de risco e recomendacdes de mitigacdo. Esses documentos
sdo compartilhados entre dreas técnicas, operacionais e de gestdo, promovendo uma
visdo integrada dos riscos e contribuindo para decisées mais assertivas e tempestivas.

Externamente, a comunicacdo também é estratégica e orientada pela transparén-
cia. As empresas mantém canais ativos com oérgdos reguladores, como a Agéncia
Nacional de Mineracdo (ANM), por meio do envio sistemdtico de relatdrios técni-
cos e do cumprimento rigoroso de normas especificas, como a Resolucdo ANM n°
95/2022. Além disso, comunidades localizadas nas proximidades das operacdes
sdo envolvidas por meio de reunides publicas, boletins informativos e divulgacdo de
planos de emergéncia, fortalecendo a confianca, o didlogo e o compromisso com a
seguranca operacional.

Referéncias:

IBRAM — Manual de Gestdo de Barragens

Global Industry Standard on Tailings Management (GISTM)
Towards Sustainable Mining (TSM)

Canadian Dam Association — Dam Safety Guidelines
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Compliance Regulatério

CONTEXTO E DESCRICAO:

A mineracdo opera em um ambiente fortemente regulado, onde mudancas regulaté-
rias nas normas podem exigir adaptacdes rdpidas. Isso demanda reestruturacdo da
gestdo, capacitacdo de equipes e investimentos em mecanismos de inteligéncia. Por
outro lado, a auséncia de monitoramento adequado e falhas na adaptacdo as novas
exigéncias podem resultar em impactos financeiros relevantes. A seguir, apresenta-se
um resumo das principais estratégias adotadas para prevencdo, monitoramento e miti-
gacdo de riscos associados a esse tema. As estratégias de prevencdo visam antecipar
mudancas regulatdrias por meio de monitoramento continuo, andlise juridica preventiva
e engajamento proativo em féruns setoriais, enquanto as estratégias de mitigacdo
buscam responder a alteracdes jd implementadas com ajustes contratuais, planos
operacionais flexiveis e revisdes periddicas conduzidas por comités multidisciplinares
para garantir conformidade e continuidade dos negdcios.

Quadro 2

Principais Causas e Gatilhos Principais Impactos e Consequéncias

Demandas sociais e ambientais crescentes
impulsionando alteracdes regulatdrias
Mudancas legislativas/regulatérias em am-
bitos federal/estadual/municipal, incluindo
novas interpretacdes de drgdos
Tramitacdo de projetos de lei (PLs) e atos
infralegais que alteram obrigacdes/licencas
Volatilidade politico-institucional que afeta
previsibilidade e prazos decisérios

Estratégias de Prevencdo
(Referéncias e Tendéncias)

Monitoramento estruturado e continuo de
normas, projetos de lei e atos infralegais, com
apoio de softwares especializados e alertas
automdticos

Participacdo ativa em féruns setoriais, as-
sociacdes (ex: IBRAM) e consultas publicas
para antecipar e influenciar regras

Andlise juridica preventiva desde a concepcdo
de projetos, integrando compliance, relacées
institucionais e operacdes

Engajamento proativo com autoridades,
buscando didlogo antecipado sobre poten-
ciais mudancas

Due diligence regulatéria robusta em novos
projetos, com equipes multidisciplinares
Desenvolvimento de estudos técnicos destinados
a subsidiar legisladores, fornecendo informa-
cdes qualificadas sobre impactos regulatérios
Integracdo dos riscos regulatérios & matriz
corporativa de riscos, com critérios de pro-
babilidade, impacto e reporte a comités

IBRAM Institudo Brasileiro de Mineracdo

Descontinuidade operacional e/ou atraso
nos cronogramas de projetos/operacdes
Aumento de custos / reducdo de atratividade
de investimentos

Exposicdo a ndo conformidades e contin-
géncias administrativas/judiciais

Prejuizo a imagem e reputacdo com inves-
tidores, comunidades e autoridades

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Ajustes contratuais com cldusulas de ree-
quilibrio econdmico-financeiro, forca maior
e alocacdo de riscos

Planos operacionais flexiveis e cldusulas
contratuais que permitam adaptacdo rdpida
diante de instabilidade regulatdria
Revisdes periddicas dos planos de resposta
por comités multidisciplinares (juridico, finan-
cas, operacdes, Rl/institucional), utilizando
dashboards e licdes aprendidas
Engajamento continuo com orgdos regu-
ladores e legisladores, alinhando respostas
a consultas publicas com planejamento e
orcamento corporativo

Flexibilidade estratégica para ajustes em
cronogramas, investimentos e operacdes
em resposta a novas exigéncias



PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

IDENTIFICAGAO DOS RISCOS , ,
MECANISMOS DE INTELIGENCIA REGULATORIA, DIALOGO E
ENGAJAMENTO INSTITUCIONAL

As empresas de mineracdo utilizam mecanismos de inteligéncia regulatdéria para
acompanhar alteracdes legislativas e regulatdrias que possam impactar direta-
mente suas operacdes, investimentos ou obrigacdes legais. Entre as prdticas rela-
tadas estdo a assinatura de boletins especializados, contratacdo de consultorias
e empresas de monitoramento normativo, além do uso de sistemas estruturados
que consolidam e analisam informacdes juridicas. O acompanhamento também é
reforcado por departamentos internos especializados, que avaliam continuamente
mudancas no cendrio regulatério e mantém didlogo proximo com entidades se-
toriais e 6rgdos publicos.

O engajamento institucional é outro pilar relevante, com participacdo ativa em
féruns, consultas publicas, cdmaras técnicas, associacdes de classe, como o
IBRAM, e a comunicacdo continua com agéncias reguladoras, o que possibilita a
contribuicdo técnica na formulacdo de propostas regulatdrias. Essa combinacdo
de didlogo setorial e articulacdo com atores institucionais amplia a capacidade
de antecipar mudancas, reduzir impactos e ajustar estratégias corporativas de
forma proativa.

ANALISE~E TRATAMENTO DOS RISCOS
AVALIACAO DE INCERTEZAS EM LICENCAS,
TRIBUTOS E CONTRATOS.

As empresas de mineracdo realizam andlises de risco, considerando a probabili-
dade e severidade, referentes as propostas de mudancas regulatérias que podem
acarretar impactos ao negocio. Esses estudos abrangem cendrios de risco politico
e institucional, avaliando possiveis implicacdes para licencas ambientais, tributos e
obrigacdes contratuais, dentre outros. A avaliacdo é conduzida com base em crité-
rios técnicos e juridicos, muitas vezes integrando metodologias de gestdo de risco
previstas em normas internacionais, o que permite quantificar impactos potenciais
sobre a continuidade de projetos/operacdes e a atratividade de investimentos.

Além das andlises qualitativas, algumas empresas aplicam modelagem de cendrios
para simular diferentes desdobramentos regulatoérios e politicos, estimando seus
efeitos sobre prazos, custos e viabilidade econdmica. Esse processo é frequen-
temente multidisciplinar, envolvendo dreas juridicas, de compliance, ambientais e
financeiras, o que garante uma vis@do ampla e fundamentada. O resultado dessas
avaliacdes orienta decisdes estratégicas e possibilita a adocdo antecipada de
medidas mitigadoras, reduzindo a exposicdo das incertezas e fortalecendo a resi-
liéencia dos empreendimentos frente a mudancas regulatdrias.
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MONITORAMENTO DOS RISCOS

INTEGRACAO COM GOVERNANCA CORPORATIVA,
RELATORIOS PERIODICOS, AUDITORIAS LEGAIS E
APRENDIZADO ORGANIZACIONAL.

E uma boa prdtica empresas de mineracdo manterem processos estruturados de
monitoramento de riscos e estrutura juridica proativa, combinando acdes de com-
pliance que integram a gestdo regulatdria a governanca corporativa. A gestdo efetiva
do ambiente de controle dos riscos regulatérios é conduzida com apoio de comités
internos e dreas especializadas, permitindo que mudancas no dmbito politico e legal
sejam rapidamente incorporadas ds estratégias corporativas. Inclusive é frequente a
insercdo de cldusulas contratuais especificas que permitam flexibilidade e adaptacdo
diante de mudancas legislativas, preservando a viabilidade dos empreendimentos.
Esses processos também envolvem a emissdo de relatérios gerenciais que consoli-
dam informacdes sobre riscos, medidas adotadas e pontos de atencdo, garantindo
transparéncia para a alta administracdo.

Além disso, sdo realizadas auditorias legais e avaliacdes internas que fortalecem o
aprendizado organizacional, permitindo identificar boas prdticas e oportunidades de
melhoria. A retroalimentacdo resultante dessas andlises possibilita revisdo de politicas
internas, planos operacionais e acdes preventivas, assegurando maior alinhamento
com requisitos normativos e reduzindo impactos. Essa abordagem ciclica, baseada
em monitoramento, auditoria e aprendizado continuo, contribui para aumentar a re-
siliéncia do negdcio frente a cendrios regulatdrios dindmicos e complexos.

Referéncias:

ISO 31000 (Gestdo de riscos)

COSO-ERM (Enterprise Risk Management)

ICMM (International Council on Mining and Metals) — publicacdes sobre governanca,
transparéncia e riscos institucionais

IBRAM Institudo Brasileiro de Mineracdo
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Forca de Trabalho

CONTEXTO E DESCRICAO:

A mineracdo exige uma forca de trabalho altamente qualificada para lidar com tec-
nologias avancadas, operar em condicoes adversas e atender ds rigorosas exigéncias
de seguranca. Essa gestdo de pessoas na mineracdo enfrenta riscos significativos,
como alta rotatividade, dificuldade em atrair e reter talentos, exposicdo a condicdes
extremas de trabalho, e o impacto do trabalho em dreas remotas na saude fisica e
mental dos colaboradores. A crescente automacdo e digitalizacdo no setor impdem
a necessidade de requalificacdo constante, o que pode gerar resisténcia ou lacuna
de habilidades entre os trabalhadores, bem como as eventuais discrepdncias de ha-
bilidades/qualificacdes x exigéncias em virtude do avanco tecnoldgico.

O Ibram possui vdrias a¢des setoriais voltadas para controles dos Riscos Criticos em
Seguranca Ocupacional, Riscos Psicossociais e monitoramento de indicadores reati-
vos e preventivos do setor. A seguir, apresenta-se um resumo das principais estratégias
adotadas para prevencdo, monitoramento e mitigacdo de riscos associados a esse tema.
As estratégias de prevencdo em gestdo da forca de trabalho visam antecipar riscos por
meio do mapeamento de funcdes criticas, planos de sucessdo, programas de retencdo,
capacitacdo técnica e desenvolvimento de mdo de obra local, enquanto as estratégias
de mitigacdo concentram-se em responder a lacunas imediatas com estruturas ageis
de contratacdo, pipelines de talentos e buffers de profissionais criticos para assegurar a
continuidade operacional.

Quadro 3
Causas e Gatilhos Impactos e Consequéncias
Rotatividade Elevada Queda de produtividade e perda de eficiéncia
Falta de qualificacdo profissional Acidentes e doencas ocupacionais
Condicdes de trabalho Reducdo da capacidade de inovacdo tec-
Localizacdo remota noldgica (falta de mdo de obra qualificada)

Custos com treinamento e capacitacdo de
profissionais

Estratégias de Prevencdo Estratégias de Mitigacdo

(Referéncias e Tendéncias) (Referéncias e Tendéncias)
Mapeamento de funcdes criticas e esta- Estrutura dgil para a contratacdo de recursos
belecimento de estratégias de sucessdo e criticos (Pipeline e buffer de profissionais
transferéncia de conhecimento criticos)
Desenho de plano de retencdo para funcdes
criticas

Benchmarks sobre atratividade e beneficios
para funcdes criticas

Formacdo de quadro técnico dentro da
empresa via programas internos e aliancas
com escolas e universidades

Programa de formacdo de mdo de obra local
para atendimento as funcdes de entrada e
fomento da economia local

Programa de capacitacdo técnica direcio-
nado as necessidades criticas do negdcio
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IDENTIFICAGAO DO RISCO i ,
METODOS, FONTES DE INFORMACAQ E CRITERIOS UTILIZADOS
PARA MAPEAR ESSE RISCO

As empresas de mineracdo avaliam os riscos relacionados & forca de trabalho consi-
derando a probabilidade de ocorréncia e o impacto sobre seguranca, produtividade,
resultados operacionais e inovacdo tecnolégica. Esse mapeamento é frequentemente
integrado aos processos corporativos de gestdo de riscos, com uso de matrizes e cri-
térios definidos, incorporando tanto fatores internos (ex: rotatividade, disponibilidade
de mdo de obra local) quanto externos (ex. contexto de mercado e socioeconémico).

As informacdes utilizadas para essa andlise provém de fontes diversas, como indicadores
de gestdo de pessoas, histdricos de turnover, pesquisas de clima organizacional e andlises
preditivas, muitas vezes apoiadas por sistemas integrados que consolidam dados de di-
ferentes dreas. Além de aspectos quantitativos, os critérios incluem varidveis qualitativas,
como a percepcdo de gestores e o alinhamento com a estratégia de negdcios, permitindo
antecipar tendéncias e planejar acdes voltadas ¢ atracdo e retencdo de talentos estratégicos.

ANALISE DO RISCO
METRICAS OU MODELOS USADOS PARA MENSURAR
O RISCO E SEU EFEITO NOS OBJETIVOS DO NEGOCIO

As empresas de mineracdo utilizam métricas e modelos diversos para mensurar riscos
relacionados a forca de trabalho e avaliar seu impacto nos objetivos do negdcio. Entre
as prdticas destacam-se a aplicacdo de indicadores de desempenho e de recursos
humanos — como indices de rotatividade, absenteismo, tempo médio de preenchi-
mento de vagas e taxa de retencdo — que permitem monitorar de forma continua as
tendéncias e a eficdcia das acdes implementadas. Algumas companhias complemen-
tam essas métricas com andlises comparativas histoéricas e benchmarking setorial,
visando identificar desvios e oportunidades de melhoria.

Também é comum o uso de modelos de andlise de risco que ponderam varidveis quan-
titativas e qualitativas, associando-as a metas estratégicas e operacionais. Esses
modelos podem incluir avaliacdes de impacto financeiro, medicdes de produtividade
associadas ¢ disponibilidade de mdo de obra e até simulacdes de cendrios para pre-
ver efeitos futuros. Em determinados casos, ferramentas de business intelligence e
sistemas integrados de gestdo sdo empregadas para consolidar dados e gerar rela-
torios que orientam decisdes, assegurando que a gestdo da forca de trabalho esteja
alinhada aos resultados esperados e & mitigacdo de riscos criticos.

TRATAMENTO DO RISCO )
PLANOS DE AGAO, PROGRAMAS DE RETENCAO,
CAPACITACAO, PARCERIAS E USO DE TECNOLOGIA

As empresas de mineracdo demonstram adotar planos de acdo estruturados para
enfrentar desafios ligados a forca de trabalho, com destaque para programas de

IBRAM Institudo Brasileiro de Mineracdo



PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

capacitacdo técnica, acdes de retencdo de talentos e parcerias estratégicas com
instituicoes de ensino e treinamento, bem como programas de capacitacdo de mdo
de obra local para posicdes de entrada. Esses esforcos visam ndo apenas suprir a
demanda por profissionais qualificados, mas também alinhar competéncias as neces-
sidades especificas da operacdo, sobretudo em localidades remotas. Hd iniciativas
de desenvolvimento continuo, incluindo programas de sucessdo e de lideranca, para
garantir a sustentabilidade da forca de trabalho no longo prazo.

No campo tecnoldgico, observa-se a implementacdo de sistemas integrados de ges-
tdo e plataformas digitais para monitorar indicadores de recursos humanos, acom-
panhar evolucdo de competéncias e avaliar a efetividade das acdes de retencdo e
capacitacdo. Em alguns casos, essas ferramentas também apoiam a modelagem de
cendrios futuros, permitindo ajustes dgeis nas estratégias de pessoal. A combinacdo
entre programas de desenvolvimento humano, parcerias educacionais e uso de tec-
nologia reforca a capacidade das empresas de manter equipes estdveis, engajadas
e preparadas para demandas operacionais e estratégicas.

MONITORAMENTO E COMUNICACAO
PROCESSOS FORMAIS DE MONITORAMENTO,
INDICADORES E RETROALIMENTACAO GERENCIAL

As empresas de mineracdo relatam adotar processos formais de monitoramento que
envolvem equipes dedicadas, sistemas especializados e metodologias padronizadas
para acompanhamento continuo de riscos. Entre as prdticas citadas estdo a andlise
sistemdtica de indicadores de desempenho, a avaliacdo periddica de métricas-chave
e o uso de ferramentas tecnoldgicas para consolidar e atualizar informacdes de forma
&gil. Esse acompanhamento estruturado permite identificar tendéncias, desvios e poten-
ciais ameacas com antecedéncia, facilitando a tomada de decisdo baseada em dados.

Além disso, a retroalimentacdo gerencial ocorre por meio de relatérios regulares, reunides
de andlise critica e integracdo das informacdes de risco aos processos estratégicos
da organizacdo. Essa dindmica garante que as dreas responsdveis recebam insumos
para ajustar planos de acdo e priorizar recursos, mantendo alinhamento entre a gestdo
operacional e os objetivos de negdcio. Em alguns casos, hd integracdo entre diferentes
niveis hierdrquicos e dreas técnicas, criando um fluxo de comunicacdo que fortalece
a governanca e a resiliéncia organizacional frente a mudancas internas ou externas.

Referéncias:

ISO 31000 (Gestdo de riscos)
COSO-ERM (Enterprise Risk Management)
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Geopolitica

CONTEXTO E DESCRICAO:

O risco geopolitico no setor mineral envolve incertezas politicas, escalada de disputas
e tensdes comerciais em paises e regides-chave para o mercado de commodities
minerais, bem como a escalada de conflitos bélicos. Esses fatores podem impactar
as operacdes de mineracdo, a demanda e precificacdo dos produtos, e custos de
insumos, bem como comprometer rotas logisticas essenciais para o escoamento da
producdo. A demanda crescente por minerais criticos, aliada a concentracdo desses
recursos em poucdas regides, torna o gerenciamento do risco geopolitico essencial
para garantir a sustentabilidade e competitividade da indUstria mineral.

A seguir, apresenta-se um resumo das principais estratégias adotadas para preven-
cdo e mitigacdo de riscos associados a este contexto. As estratégias de prevencdo
frente a riscos geopoliticos buscam reduzir a exposicdo das mineradoras por meio
da diversificacdo comercial, engajamento institucional, monitoramento continuo de
cendrios e cldusulas contratuais de protecdo, enquanto as estratégias de mitigacdo
visam responder a crises jd instaladas com planos de contingéncia logistica e finan-
ceira, contratacdo de seguros especializados e mecanismos de protecdo cambial que
assegurem a continuidade dos negodcios.

Quadro 4
Causas e Gatilhos Impactos e Consequéncias
Sancdes internacionais/embargos Limitacdo a investimentos
Mudancas regulatérias Interrupcdo de operacdes e novos projetos
Instabilidade politica Acesso a mercados
Conflitos locais e internacionais Cadeia de suprimentos
Estratégias de Prevencdo Estratégias de Mitigacdo
(Referéncias e Tendéncias) (Referéncias e Tendéncias)
Diversificacdo comercial a clientes e Plano de contingéncia logistica, comercial
fornecedores e atuacdo preventiva com e financeiro, cldusulas contratuais robustas
stakeholders locais e globais Contratacdo de seguros, protecdo cambial

Engajamento governamental e setorial
(relacdes com reguladores e associacdes)
para antecipar mudancas

Estratégias contratuais com cldusulas de
protecdo juridica

Monitoramento de riscos geopoliticos com
participacdo em féruns e andlise de cendrios

IDENTIFICACAO DE RISCOS
PROCESSOS, FERRAMENTAS E FONTES UTILIZADAS PARA
ANTECIPACAO DE EVENTOS POLITICOS E REGULATORIOS

As tendéncias e referencias observadas entre empresas mineradoras no Brasil reve-
lam o uso de sistemas integrados de inteligéncia geopolitica para antecipar riscos

IBRAM Institudo Brasileiro de Mineracdo
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regulatorios e politicos em paises estratégicos. Isso inclui o monitoramento e andlise
continua de riscos emergentes e cendrio geopolitico global, bem como de indicadores
internacionais, como estabilidade institucional, politicas comerciais, tratados multi-
laterais e decisdes de organismos internacionais.

Empresas combinam andlises de equipes internas com consultorias especializadas,
utilizando ferramentas de inteligéncia de mercado, relatdérios setoriais e platafor-
mas de monitoramento em tempo real para identificar potenciais mudancas que
possam impactar as operacdes. A comunicacdo institucional e o relacionamento
com associacdes de classe, como o IBRAM, e com érgdos governamentais, visando
ampliar a visibilidade sobre possiveis alteracdes regulatdérias e politicas publicas
complementam esse esforco.

Além disso, algumas empresas também contam com dreas dedicadas de relacdes
governamentais e assuntos corporativos, que atuam como ponte entre inteligéncia
técnica e posicionamento estratégico, garantindo maior capacidade de antecipacdo
e resposta a riscos, fortalecendo o alinhamento entre o monitoramento geopolitico e
a estratégia corporativa.

ANALIASE E TRATAMENTO DOS RISCOS A 3
RESILIENCIA, PLANEJAMENTO DE CONTINGENCIA, DIVERSIFICACAOG,
COMPLIANCE E ENGAJAMENTO INSTITUCIONAL

As estratégias mais aplicadas por empresas mineradoras no Brasil envolvem a
construcdo de resiliéncia organizacional frente a eventos politicos e regulatérios por
meio de planejamento de contingéncia, diversificagcdo de mercados e fornecedores,
e fortalecimento de contratos de longo prazo. Muitas organizacdes mantém estoques
estratégicos e desenvolvem planos alternativos para rotas logisticas e cadeias de
suprimento, reduzindo dependéncia de regides instdveis. A atuacdo proativa em féruns
setoriais, o didlogo e o estreito relacionamento com associacdes e érgdos reguladores
também sdo prdticas recorrentes, ampliando a capacidade de antecipar mudancas
no ambiente politico e legal.

Programas internos de compliance e gestdo regulatoéria aliados a processos de monito-
ramento que envolvem equipes juridicas, de relacdes institucionais e de planejamento
estratégico, garantem que mudancas abruptas no cendrio politico sejam absorvidas
com agilidade, preservando a continuidade operacional e preservando a continuidade
operacional e reduzindo a exposicdo a impactos adversos.

MONITORAMENTO DOS RISCOS )
GOVERNANCA E ALINHAMENTO ESTRATEGICO

As tendéncias e referéncias indicam que riscos geopoliticos sdo tratados como te-
mas estratégicos e incorporados a governanca corporativa. Em muitas organizacdes,
esses riscos sdo pauta recorrente em comités executivos e conselhos de administra-
cdo, com andlises de impacto que subsidiam decisdes estratégicas. A integracdo do
tema & gestdo de riscos corporativos garante que possiveis mudancas politicas ou
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regulatérias sejam avaliadas de forma antecipada, permitindo a definicdo de medidas
preventivas alinhadas aos objetivos de longo prazo.

A integracdo entre dreas técnicas, comerciais e institucionais permite que informacdes
sobre o ambiente internacional sejam processadas com agilidade e coeréncia. Ferra-
mentas de monitoramento continuo e relatdrios especializados mantém a alta lideran-
ca atualizada, favorecendo respostas dgeis e coordenadas. Esse alinhamento entre
monitoramento, governanca e estratégia fortalece a resiliéncia organizacional, reduz a
exposicdo a riscos e possibilita maior previsibilidade no processo de tomada de decisdo.

COMUNICAC}AO E REPORTE DOS RISCOS
COMUNICACAO INTERSETORIAL, CULTURA DE RISCO E
SISTEMAS DE MONITORAMENTO CONTINUO

As referéncias apontam para a importdncia de garantir uma comunicacdo intersetorial
estruturada, que conecte o alinhamento entre diferentes dreas da organizacdo, como
Juridico, Operacodes, Relacées Governamentais e Gestdo de Riscos Corporativos. Fé-
runs internos, comités de risco e reunides intersetoriais periddicas garantem que os
cendrios geopoliticos sejam discutidos de forma integrada e estratégica, avaliando
impactos e acoes preventivas.

Sistemas digitais de monitoramento, aliados a registros corporativos de risco (risk
registers) sdo atualizadas regularmente, assegurando que todas as dreas tenham
acesso a informacdes atualizadas e consistentes para subsidiar decisdes estratégi-
cas e operacionais.

A cultura de risco e do monitoramento continuo, é reforcada por treinamentos inter-
nos e acdes de conscientizacdo, promovendo o reporte tempestivo de informacdes
criticas e fortalecendo a importéncia da colaboracdo entre dreas. Essa abordagem
integrada, que une combinacdo de comunicacdo estruturada, engajamento interseto-
rial, uso de tecnologias de monitoramento e governanca contribui para uma gestdo de
riscos geopoliticos mais robusta, fortalecendo a resiliéncia organizacional e alinhada
a complexidade do ambiente global.

Referéncias:

ISO 31000 (Gestdo de riscos)
COSO-ERM (Enterprise Risk Management)

IBRAM Institudo Brasileiro de Mineracdo
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Licenciamento Ambiental

CONTEXTO E DESCRICAO:

A Licenca Ambiental é um instrumento de gestdo instituido pela Politica Nacional
do Meio Ambiente- Lei 6938/81, de utilizacGo compartilhada entre a Unido e os
Estados da federacdo, o Distrito Federal e os Municipios, em conformidade com
as respectivas competéncias.

A licenca é necessdria para a construcdo, instalacdo, ampliacdo e operacdo de
empreendimentos e atividades utilizadoras de recursos ambientais, considerados
efetiva ou potencialmente poluidores, ou que possam causar degradacdo ambiental.
A licenca € um ato administrativo pelo qual o érgdo ambiental competente esta-
belece as condicdes, restricdes e medidas de controle ambiental que deverdo ser
obedecidas pelo empreendedor.

A fiscalizacdo e controle da licenca ambiental incluem a andlise de projetos de
entidades publicas ou privadas, além da imposicdo de penalidades disciplinares
ou compensatoérias ao ndo cumprimento das medidas necessdrias a preservacdo
ou correcdo da degradacdo ambiental.

A obtencdo e manutencdo de licencas ambientais sdo essenciais para a conti-
nuidade das operacdes. A auséncia ou atraso nesse processo pode resultar em
paralisacdes, multas, judicializacdo e conflitos com a sociedade.

A seguir, apresenta-se um resumo das principais estratégias adotadas para preven-
cdo, monitoramento e mitigacdo de riscos associados a esse tema. As estratégias
de prevencdo buscam antecipar riscos por meio de planejamento de longo prazo,
estudos técnicos robustos, monitoramento continuo de prazos e engajamento com
stakeholders, enquanto as estratégias de mitigacdo visam responder rapidamente
a atrasos ou exigéncias adicionais, com planos de contingéncia, ajustes operacio-
nais e iniciativas que assegurem a continuidade das operacdes e a credibilidade
ambiental da empresa.

Quadro 5

Causas e Gatilhos
Complexidade crescente dos processos
de licenciamento

Impactos e Consequéncias
Potencial de atraso no cronograma e au-
mento de custos operacionais

Incertezas e demora na aprovacdo de
projetos por parte de érgdos ambientais,
acionistas e credores

Mudancas legais ou institucionais que
impactam prazos e requisitos
Necessidade de novos licenciamentos
devido a alteracdes nos planos de lavra
ou locais de disposicdo

Impacto na continuidade das operacdes,
na reputacdo corporativa e na viabilidade
econdmica
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Quadro 5 (continuacdo)

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Estratégias de Prevencédo
(Referéncias e Tendéncias)

Planejamento antecipado da vida util das
estruturas e protocolos de licenciamento,
com margens de tempo adequadas
Solicitacdo antecipada de licencas e re-
visGes regulares para evitar vencimentos
criticos

Estudos técnicos robustos (EIA/RIMA,
estabilidade) elaborados por consultorias
especializadas

Sistemas de monitoramento automdtico
de licencas, prazos e condicionantes, com
alertas e registros auditdveis

Equipes multidisciplinares dedicadas
ao acompanhamento de todo o ciclo do
licenciamento

Engajamento continuo com érgdos am-
bientais, comunidades e stakeholders para
fortalecer a licenca social para operar

Reunides periddicas e didlogo direto com
orgdos licenciadores para acelerar solucdes
Planos de contingéncia técnicos e ope-
racionais para garantir continuidade em
caso de atrasos ou indeferimentos
Alternativas de disposicdo, reaproveita-
mento ou ajustes no sequenciamento de
lavra para responder a novas exigéncias
Gestdo de riscos em multiplas camadas
(operacional e estratégico), com planos
aprovados pela alta lideranca
Antecipacdo e desenvolvimento de pro-
jetos que j& atendam a futuras exigéncias
regulatérias, acelerando licenciamentos
Participacdo em programas de desem-
penho ambiental reconhecidos (ex.. TSM),
assegurando credibilidade perante regu-
ladores e sociedade

Inovacdo tecnoldgica aplicada ao rea-
proveitamento de rejeitos/estéreis e a
atualizacdo de planos de lavra

Planejamento integrado com andlises pro-
babilisticas que alinham producdo, lavra
e disponibilidade de dreas de disposicdo

IDENTIFICACAO DOS RISCOS
MAPEAMENTO DE RISCOS LEGAIS, INSTITUCIONAIS E
TERRITORIAIS ASSOCIADOS AS LICENCAS AMBIENTAIS

As empresas de mineracdo demonstram adotar abordagens preventivas e sistemd-
ticas para o mapeamento de riscos legais, institucionais e territoriais associados as
licencas ambientais. As prdticas incluem monitoramento de riscos de novas obriga-
cdes legais, controle rigoroso das condicionantes e obrigacdes, de prazos e requisitos,
uso de ferramentas de mapeamento geogrdfico, andlise de métricas operacionais e
aplicacdo de metodologias formais de gestdo de riscos. Em alguns casos, ha critérios
definidos para qualificar e priorizar riscos, integrando informacdes juridicas, ambien-
tais e institucionais. A identificacdo antecipada também é reforcada por equipes ou
dreas dedicadas, que monitoram constantemente mudancas no cendrio regulatorio
e mantém interlocucdo com drgdos ambientais.

Além disso, as empresas recorrem a processos internos estruturados, como comités de
andlise de risco e sistemas informatizados de gestdo de licencas, que centralizam infor-
macdes e facilitam o acompanhamento em tempo real. Essa integracdo entre tecnologia,
governanca e conhecimento técnico permite antecipar entraves, ajustar cronogramas e
preparar respostas rapidas frente a alteracdes legais ou institucionais. Ao unir monitora-
mento continuo com estratégias de prevencdo, as organizacdes aumentam a previsibi-
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lidade e reduzem a exposicdo a riscos que possam comprometer a obtencdo, renovacdo
ou manutencdo das licencas ambientais necessdrias as suas operacoes

Relatdrios peridodicos do atendimento de condicionantes sdo elaborados e enviados
aos érgdos de controle, demonstrando o cumprimento da conformidade legal ambiental.

A manutencdo de canais de didlogo abertos e transparentes com a comunidade
ajuda a manter uma relacdo de confianca e esclarecimentos sempre que necessdrio.

ANALISE DOS RISCOS , , )
MATRIZ DE CRITICIDADE, ANALISE DE CENARIOS E INTEGRACAO
AOS PLANOS OPERACIONAIS E FINANCEIROS

As empresas de mineracdo utilizam matrizes de criticidade e andlises de cendrios
como ferramentas centrais para avaliar os impactos de atrasos, entraves no licencia-
mento ambiental e novas exigéncias oriundas de processos judiciais. Essa avaliacdo
considera dimensdes como continuidade operacional, riscos d reputacdo e viabilida-
de econbémica das estruturas, integrando varidveis técnicas, juridicas e financeiras.
Muitas organizacdes incorporam metodologias de gestdo de risco que ponderam a
probabilidade e a gravidade de cada evento, permitindo a priorizacdo de acdes e a
definicdo de respostas proporcionais a criticidade identificada.

Esses estudos sdo frequentemente integrados aos planos operacionais e financeiros,
garantindo que os resultados das andlises alimentem diretamente o planejamento
estratégico e orcamentdrio. A interacdo entre equipes ambientais, operacionais, ju-
ridicas e de financas possibilita ajustar cronogramas de obras, provisionar recursos
e desenvolver alternativas de mitigacdo. Com isso, as empresas conseguem alinhar
a gestdo de riscos ambientais ds metas corporativas, reduzindo a vulnerabilidade a
interrupcdes e assegurando maior previsibilidade na execucdo dos projetos.

TRATAMENTO DOS RISCOS

ENGAJAMENTO COM ORGAOS DE CONTROLE E OS AMBIENTAIS,
GESTAO ATIVA DE CONDICIONANTES, PLANOS ALTERNATIVOS
DE DISPOSICAO E ESTRUTURACAO JURIDICA PREVENTIVA

As empresas de mineracdo adotam uma abordagem que combina comunicacdo
continua com o6rgdos de controle e os ambientais e gestdo ativa das condicionantes
estabelecidas nos processos de licenciamento. Esse relacionamento préximo é mantido
por meio de reunides periddicas, envio de informacdes atualizadas e acompanhamento
direto das demandas dos 6rgdos reguladores, com o objetivo de garantir maior previ-
sibilidade nas andlises. Muitas companhias também implementam sistemas internos
para controle e cumprimento das condicionantes, evitando ndo conformidades, multas,
paralizacdes e fortalecendo a credibilidade institucional.

Outra frente relevante envolve a estruturacdo de planos alternativos de disposicdo e
medidas técnicas e juridicas preventivas. Isso inclui o desenvolvimento de alternativas
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técnicas para garantir a continuidade da operacdo em caso de atrasos ou indefe-
rimentos de licencas, bem como a preparacdo de estudos e pareceres juridicos que
sustentem a viabilidade e a conformidade dos projetos, em operacdo normal, ou em
situacdo de excepcionalidade.

Ao integrar planejamento operacional, alternativas técnicas e seguranca juridica, as
empresas aumentam sua capacidade de resposta a imprevistos e reduzem o risco de
paralisacdes ou perdas financeiras decorrentes de questdes ambientais e regulatdrias

MONITORAMENTO DOS RISCOS )
SISTEMAS DE CONTROLE, REVISAO PERIODICA, MONITORAMENTO
REGULATORIO E RETROALIMENTACAO AO SISTEMA DE GESTAO

As empresas de mineracdo mantém sistemas de controle e monitoramento regula-
tério para acompanhar as condicdes e prazos das licencas ambientais, garantindo
conformidade e antecipando riscos. Esses sistemas, muitas vezes informatizados,
centralizam informacdes sobre condicionantes, obrigacdes e prazos, permitindo uma
gestdo integrada e em tempo real. A prdtica inclui revisdes periddicas, realizadas por
equipes especializadas, para avaliar o status de cada licenca e verificar a aderéncia
as exigéncias legais e institucionais.

A retroalimentacdo o sistema de gestdo ocorre por meio da atualizacdo constante
de procedimentos internos, ajustes nos planos de acdo e comunicacdo estruturada
entre as dreas operacionais, juridicas e ambientais. Essas informacdes alimentam o
processo decisdrio e asseguram que mudancas regulatdrias ou institucionais sejam
rapidamente incorporadas as prdticas corporativas. Com essa abordagem, as em-
presas fortalecem sua governanca, reduzem riscos de ndo conformidade e preservam
a continuidade operacional mesmo em contextos regulatdrios dindmicos

Referéncias:

ISO 31000 (Gestdo de riscos)
COSO-ERM (Enterprise Risk Management)
IBRAM — Manual de Gestdo de Barragens

IBRAM Institudo Brasileiro de Mineracdo
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Meio Ambiente

CONTEXTO E DESCRICAO:

As operacdes de mineracdo envolvem riscos ambientais intrinsecos, capazes de im-
pactar recursos hidricos, qualidade do solo, emissdes atmosféricas e biodiversidade.
Para assegurar a conformidade regulatéria e a reducdo efetiva desses impactos, as
empresas devem implementar medidas de mitigacdo em niveis compativeis com a
legislacdo vigente, incorporando ainda as melhores técnicas disponiveis (BAT — Best
Available Techniques).

Tais medidas devem contemplar sistemas de controle, monitoramento continuo e pro-
gramas de recuperacdo ambiental, reforcando o compromisso com padrdes elevados
de desempenho socioambiental e sustentabilidade operacional.

A seguir, apresenta-se um resumo das principais estratégias adotadas para preven-
cdo, monitoramento e mitigacdo de riscos associados a esse tema.

As estratégias de prevencdo buscam antecipar riscos ambientais por meio de mo-
nitoramento continuo, controle de efluentes e emissdes, uso de metodologias reco-
nhecidas e adocdo de prdticas sustentdveis, enquanto as estratégias de mitigacao
focam em responder a impactos jd ocorridos, com planos de recuperacdo de dreas
degradadas, medidas compensatorias, protocolos de emergéncia e conservacdo da
biodiversidade, garantindo a continuidade operacional e a confianca dos stakeholders.

Quadro 6

Causas e Gatilhos Impactos e Consequéncias

Atividades de mineracdo em dreas ndo
autorizadas ou proximas a corpos hidricos,
vegetacdo nativa e comunidades
Processos produtivos que geram residuos,
efluentes ou emissdes atmosféricas
Alteracdes de uso do solo e supressdo de
vegetacdo

Operacdes de transporte e manuseio de
minérios que aumentam riscos de dispersdo
de poeira e sedimentos

Falhas de sistemas de contencdo e dre-
nagem, acidentes operacionais ou eventos
climdticos extremos

Danos & vida humana ou saude publica
Contaminacdo de dguas superficiais e
subterréneas

Perda de biodiversidade e degradacdo de
habitats ou ecossistemas

Geracdo de passivos ambientais e obri-
gacodes legais

Multas, embargos e perda de licencas
Prejuizos reputacionais e perda da con-
fianca de stakeholders

Aumento de custos operacionais para
remediacdo e compensacdo

Danos & infraestrutura publica
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Quadro 6 (continuacdo)

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Estratégias de Prevencdo
(Referéncias e Tendéncias)

Realizacdo de avaliacdes ambientais
periodicas e estudos de impacto (EIA/
RIMA, PBA)

Planos para minimizar supressdo vegetal
e intervencdes em dreas sensiveis
Capacitacdo continua de equipes para
prdticas ambientais corretas
Monitoramento sistemadtico da qualidade
da dgua, solo, ar, fauna e flora

- Controle de efluentes e emissdes por
meio de sistemas de tratamento avancados
Adocdo de metodologias reconhecidas
(ex. 1SO 14001, IRMA, IFC/ICMM) para
alinhar padrdes internacionais a realidade
operacional

Hierarquia de mitigacdo de impactos
ambientais e programas de compensa-
cdo robusta

Economia circular aplicada & gestdo de
residuos, reinserindo subprodutos em
cadeias produtivas

Inovacdo tecnoldgica no controle de
poeiras, emissdes e sedimentos em es-
truturas criticas

IDENTIFICACAO DOS RISCOS

Planos de recuperacdo de dreas degradadas
(PRAD), com diagndsticos e manutencdo
preventiva

Medidas compensatérias ambientais, como
reflorestamento, conservacdo da biodiver-
sidade e protecdo de dreas equivalentes
Protocolos de resposta rdpida a incidentes
ambientais (planos de emergéncia para
barragens, contencdo de vazamentos,
combate a queimadas)

Conservacdo e restauracdo de dreas ver-
des, incluindo adocdo de dreas protegi-
das, Unidades de Conservacdo e projetos
comunitdrios

Uso de tecnologias limpas e energias re-
novdveis, ampliando a eficiéncia hidrica
e energética (reuso de dgua, reducdo de
emissoes)

Monitoramento continuo integrado e certifi-
cado (ex.: 1SO 14001), com acompanhamento
de barragens, residuos e biodiversidade
Revisdo peridédica de planos e procedi-
mentos com base em licées aprendidas
de eventos anteriores

MAPEAMENTO SISTEMATICO DE FONTES DE IMPACTO,

DIAGNOSTICOS AMBIENTAIS PREVIOS, CONSULTA A PARTES
INTERESSADAS E USO DE CRITERIOS CIENTIFICOS

As empresas de mineracdo adotam mapeamento sistemdtico de fontes de impacto
para identificar e classificar aspectos ambientais significativos de suas operacdes.
Esse processo é frequentemente estruturado com base em normas internacionais,
como a ABNT ISO 14001, e inclui diagndsticos ambientais prévios, levantamentos
de campo e estudos técnicos detalhados. Sdo considerados fatores como risco de
contaminacdo de recursos naturais, perda de habitats e alteracdo de ecossistemas.
Além disso, hd envolvimento de equipes multidisciplinares para assegurar que a iden-
tificacdo dos impactos seja precisa e abrangente.

Outro elemento relevante é a consulta a partes interessadas e o uso de critérios cien-
tificos para priorizar riscos. Muitas empresas incorporam percepcdes de comunidades
locais, 6rgdos ambientais e especialistas externos para complementar a andlise técnica.
As informacdes coletadas sdo integradas a sistemas de gestdo ambiental, permitindo
ndo apenas o registro e a classificacdo dos impactos, mas também o planejamento
de acdes preventivas e corretivas alinhadas as melhores prdticas internacionais.

IBRAM Institudo Brasileiro de Mineracdo
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AVALIACAO DOS RISCOS

CRITERIOS DE SIGNIFICANCIA, ANALISE DE CONSEQUENCIAS DE
LONGO PRAZO, USO DE INDICADORES AMBIENTAIS E INCLUSAO
DE RISCOS CUMULATIVOS E SINERGICOS.

As empresas de mineracdo avaliam os riscos ambientais identificados utilizando critérios
de significncia que combinam pardmetros quantitativos e qualitativos. Essa andlise
considera a severidade dos impactos, sua abrangéncia territorial e a probabilidade
de ocorréncia, além de incorporar projecdes sobre consequéncias de longo prazo. O
uso de indicadores ambientais especificos — como qualidade da dgua, integridade
de habitats e emissdes atmosféricas — é prdatica comum, permitindo mensuracdo
objetiva e acompanhamento ao longo do tempo.

Outro aspecto relevante é a inclusdo de riscos cumulativos e sinérgicos, ou seja, aqueles
que resultam da interacdo entre multiplos fatores ou de impactos recorrentes que se
somam ao longo dos anos. Algumas empresas utilizam matrizes de risco e ferramen-
tas de modelagem para integrar esses elementos a gestdo ambiental, possibilitando
uma visdo mais abrangente e preventiva. Essa abordagem fortalece a capacidade de
priorizar acdes e direcionar recursos para mitigar riscos que possam gerar passivos
legais, operacionais ou reputacionais significativos

TRATAMENTO DOS RISCOS

HIERARQUIA DE MITIGACAO - EVITAR, MINIMIZAR, RESTAURAR,
COMPENSAR; SOLUCOES BASEADAS NA NATUREZA; ENGENHARIA
AMBIENTAL E COMPENSACOES DE BIODIVERSIDADE

As empresas de mineracdo estruturam suas acdes de gestdo ambiental seguindo a
hierarquia de mitigacdo, priorizando evitar impactos sempre que possivel, minimizda-
-los quando inevitdveis, restaurar dreas degradadas e, por fim, implementar medidas
compensatoérias. Essa abordagem inclui desde ajustes no planejamento e na operacdo
para prevenir danos até intervencdes de engenharia ambiental para controlar poluicdo,
estabilizar taludes e proteger cursos d'dgua. Muitas empresas também destacam o uso
de solucdes baseadas na natureza, como recuperacdo de vegetacdo nativa, criacdo
de corredores ecoldgicos e restauracdo de dreas de preservacdo permanente.

No campo das compensacdes de biodiversidade, hd iniciativas voltadas para pro-
teger ou restaurar ecossistemas equivalentes aos impactados, alinhadas a padrdes
internacionais como os da IRMA. Programas de monitoramento ambiental continuo e
de educacdo ambiental para comunidades do entorno também fazem parte das es-
tratégias, garantindo ndo apenas a conformidade legal, mas também o fortalecimento
da imagem institucional e o compromisso com a sustentabilidade. Essa combinacdo
de medidas técnicas, acdes compensatodrias e integracdo com prdticas baseadas na
natureza amplia a efetividade da mitigacdo e reforca a responsabilidade socioam-
biental do setor mineral
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MONITORAMENTO

SISTEMAS DE MONITORAMENTO PARTICIPATIVO, GESTAO
ADAPTATIVA, PUBLICACAO DE DADOS AMBIENTAIS

E RETROALIMENTACAO EM AUDITORIAS INTERNAS.

As empresas de mineracdo implementam sistemas de monitoramento participativo
que envolvem comunidades locais, érgdos ambientais e outras partes interessadas
no acompanhamento dos impactos ambientais. Esses sistemas utilizam indicadores
técnicos para medir qualidade da dgua, do ar, ruido, estabilidade de estruturas e outros
parGmetros relevantes, permitindo que os resultados sejam compartilhados de forma
transparente. A gestdo adaptativa é um elemento central, com ajustes nas prdticas
operacionais e nos planos de manejo sempre que os dados indicam necessidade de
correcdo ou melhoria.

A publicacdo periédica de dados ambientais em relatérios, plataformas digitais e
reuniées comunitdrias fortalece a confianca e a credibilidade junto aos stakeholders.
Além disso, os resultados do monitoramento servem como insumo para auditorias
internas, nas quais sdo avaliados o cumprimento das politicas ambientais e a efetivi-
dade das medidas implementadas. Essa retroalimentacdo garante que as informacdes
coletadas em campo se convertam em acdes concretas de melhoria, fortalecendo a
governanca ambiental e a transparéncia das operacdes minerdrias

Referéncias:

ISO 31000 (Gestdo de riscos)

ISO 14000 (Meio Ambiente)

COSO-ERM (Enterprise Risk Management)

IRMA (Initiative for Responsible Mining Assurance)

IBRAM Institudo Brasileiro de Mineracdo
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Mudancas Climaticas

CONTEXTO E DESCRICAO:

As mudancas climdticas impdem desafios operacionais criticos a indUstria de mi-
neracdo, com eventos climdticos extremos cada vez mais frequentes ameacando a
continuidade das operacdes. Enchentes podem inundar minas subterrénecs, secas
prolongadas comprometem o suprimento de dgua para processamento, tempestades
severas danificam infraestrutura essencial, e variacdes térmicas extremas afetam
equipamentos e seguranca dos trabalhadores. Adicionalmente, mudancas nos padrdes
de precipitacdo alteram a estabilidade geotécnica de taludes e barragens de rejeitos,
elevando significativamente os riscos de acidentes ambientais.

Paralelamente aos riscos fisicos, o setor enfrenta pressdes regulatérias e de merca-
do crescentes, incluindo politicas ambientais mais rigorosas, taxacdo de carbono e
demandas de investidores por prdticas sustentdveis. Embora a transicdo energética
crie oportunidades para minerais criticos como litio e cobalto, as empresas preci-
sam investir substancialmente em adaptacdo de infraestrutura, tecnologias de baixo
carbono e estratégias robustas de gestdo de riscos climdticos, equilibrando custos
de conformidade com a necessidade de manter competitividade em um ambiente
climdtico cada vez mais imprevisivel.

A seguir, apresenta-se um resumo das principais estratégias adotadas para preven-
cdo, monitoramento e mitigacdo de riscos associados a esse tema. As estratégias
de prevencdo priorizam antecipar riscos climdticos por meio de monitoramento con-
tinuo, planos de adaptacdo, inovacdo tecnoldgica e engajamento com stakeholders,
enquanto as estratégias de mitigacdo focam em responder a eventos extremos com
planos de contingéncia, infraestrutura resiliente, ajustes operacionais e gestdo hidrica
eficiente para assegurar a continuidade das operacdes.

Quadro 7

Causas e Gatilhos
Exposicdo a eventos climdticos extremos

Impactos e Consequéncias
Danos a infraestrutura

em um setor e pais vulnerdveis

Chuvas intensas, secas prolongadas, ondas
de calor, incéndio e inundacdes que afe-
tam infraestrutura, seguranca operacional
e logistica

Vulnerabilidade de ativos (barragens, vias
de transporte e infraestrutura)
Dependéncia de métodos tradicionais de
disposicdo de rejeitos, mais sensiveis a
grandes volumes de chuva

Riscos a seguranca de pessoas e opera-
cbes de mina

Reducdo da disponibilidade hidrica
Perdas financeiras, queda na producdo e
danos reputacionais

Interrupcdes logisticas e operacionais
Indisponibilidade de ativos de tecnologia
(telecom, dados)
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Quadro 7 (continuac¢do)

Estratégias de Prevencdo
(Referéncias e Tendéncias)

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Monitoramento meteoroldgico continuo,
com sistemas de alerta precoce e coleta
em tempo real de dados (temperatura,
precipitacdo, vento, umidade)

Planos de adaptacdo ds mudancas cli-
mdticas integrados ao planejamento ope-
racional, cronogramas e rotas logisticas
Instrumentacdo automatizada de barragens
(piezdmetros, filimetros, sensores sismicos,
INA) com transmissdo em tempo real
Estudos técnicos robustos e auditorias
independentes para validar cendrios e
requisitos regulatdrios

Engajamento comunitdrio e programas de
gestdo de riscos climdticos para fortalecer
a licenca social

Inovacdo e P&D aplicados ao monitoramento,
sistemas de drenagem, reaproveitamento

Planos de contingéncia e resposta rdpida
para chuvas intensas, secas prolongadas,
ondas de calor, incéndios e inundacdes
Investimentos em infraestrutura resiliente,
drenagem eficiente e sistemas redundantes
de energia e comunicac¢do

Ajuste de calenddrios de producdo e rotas
logisticas conforme previsdes e tendéncias
climdticas

Revisdo periddica de planos e procedi-
mentos com base em licées aprendidas
em eventos anteriores

Flexibilidade operacional e estoques de
seguranca para mitigar interrupcdes na
producdo

Programas de gestdo hidrica com metas
de reuso, disposicdo a seco e apoio a
comunidades em projetos de captacdo

de recursos hidricos e adaptacdo de pro-
cessos produtivos

Aderéncia a frameworks internacionais (ex:
TCFD), integrando riscos climdticos a ma-
trizes de risco usadas em financiamentos

IDENTIFICACAO DOS RISCOS ,
SENSORIAMENTO, BASES DE DADOS METEOROLOGICOS,
PROJECOES CLIMATICAS REGIONAIS, HISTORICO DE IMPACTOS

As empresas de mineracdo desenvolvem estratégias abrangentes de mapeamento
e monitoramento de riscos climdticos através da integracdo de multiplas fontes de
informacdo. O processo inicia-se com o sensoriamento continuo por meio de estacdes
meteorolégicas préprias e bases de dados externas, complementado pela andlise sis-
temdtica de dados histéricos que revelam padrdes e tendéncias de eventos extremos
- desde chuvas intensas e secas prolongadas até ondas de calor.

Para garantir a confiabilidade e comparabilidade dos diagndsticos, muitas organi-
zacdes adotam metodologias reconhecidas, incluindo normas da ABNT e diretrizes
internacionais. Essa base técnica sdlida é enriquecida por estudos especificos vol-
tados as dreas criticas da operacdo, cujos resultados sdo incorporados ao mapa
corporativo de riscos.

A convergéncia entre sensoriamento em tempo real, andlise histérica e projecdes cli-
mdticas regionais cria um sistema robusto de antecipacdo de impactos, permitindo
que as empresas identifiquem vulnerabilidades na infraestrutura, logistica e seguranca
operacional, e desenvolvam medidas preventivas e corretivas mais eficazes.

IBRAM Institudo Brasileiro de Mineracdo
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ANALISE DOS RISCOS

MODELOS CLIMATICOS, ANALISE DE VULNERABILIDADES LOCAIS,
AVALIACAO DE CONSEQUENCIAS PARA BARRAGENS, TALUDES,
ACESSO, ENERGIA E ABASTECIMENTO

A gestdo de riscos climdticos na mineracdo fundamenta-se na aplicacdo de modelos
climdticos sofisticados combinados com andlises detalhadas de vulnerabilidades
locais. Essa abordagem permite avaliar sistematicamente como eventos climdticos
extremos podem afetar ativos criticos - barragens, taludes, vias de acesso, sistemas
energéticos, redes de abastecimento de dgua e etc.

O processo integra a probabilidade de ocorréncia de eventos adversos com a andlise
da capacidade de resposta das estruturas, resultando em matrizes de risco especi-
ficas que orientam a tomada de decisdo. Estudos especializados, como Andlises de
Risco de Inundacdo e avaliacdes geotécnicas, complementam essa metodologia ao
mapear pontos criticos e propor medidas de reforco estrutural.

A incorporacdo de cendrios prospectivos, baseados tanto em dados histéricos quanto
em projecdes futuras, permite as empresas prever impactos de diferentes magnitudes
e duracdes. Essas informacdes tornam-se elementos centrais no planejamento de
manutencdo, operacdo de estruturas e desenvolvimento de planos de contingénciga,
criando um alinhamento estratégico entre gestdo de risco climdtico, protecdo de
ativos e continuidade operacional.

TRATAMENTO DOS RISCOS

REDIMENSIONAMENTO DE INFRAESTRUTURA, SISTEMAS
DE ALERTA, ENGENHARIA DE DRENAGEM, DIVERSIFICACAO
LOGISTICA, PLANOS DE CONTINGENCIA

A construcdo da resiliéncia climdtica na mineracdo materializa-se através de um por-
tfélio integrado de acdes estruturais e operacionais. As intervencdes fisicas incluem o
redimensionamento e reforco de infraestrutura critica, a implementacdo de sistemas
de alerta antecipado e o aprimoramento de sistemas de drenagem capazes de geren-
ciar volumes excepcionais de dgua. Essas medidas visam reduzir sistematicamente a
vulnerabilidade de ativos essenciais como barragens, taludes e corredores logisticos.

Simultaneamente, as empresas investem em estratégias de diversificacdo e redun-
déncia, desenvolvendo rotas alternativas de transporte, fontes multiplas de energia
e abastecimento, além de protocolos estruturados para resposta a emergéncias
climdticas. A eficdcia dessas iniciativas é fortalecida por programas regulares de
treinamento e simulacdes que integram equipes operacionais e de gestdo de riscos.

Esta convergéncia entre intervencdes fisicas, solucdes tecnoldgicas e melhorias
organizacionais cria um sistema de defesa multicamadas que ndo apenas previne
danos, mas também assegura capacidade de resposta rdpida a situacdes criticas,
minimizando impactos sobre producdo e seguranca.
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MONITORAMENTO DOS RISCOS

SISTEMAS DE MONITORAMENTO METEOROLOGICO,
INTEGRACAO COM GESTAO DE RISCOS, INDICADORES DE
DESEMPENHO CLIMATICO, REVISAO DE PROTOCOLOS

A gestdo climdtica moderna na mineracdo caracteriza-se pela operacdo de sistemas
integrados de monitoramento meteoroldgico que capturam varidveis criticas em tempo
real e as incorporam aos processos corporativos de gestdo de riscos. Esses sistemas
sdo potencializados por indicadores de desempenho climdtico que ndo apenas me-
dem a eficdcia das acdes de adaptacdo, mas também identificam oportunidades de
melhoria continua.

O monitoramento abrange tanto a andlise de dados histdéricos quanto a observacdo
de tendéncias emergentes, criando capacidade de antecipacdo de eventos extremos
e facilitando a tomada de decisdo preventiva. Essa inteligéncia operacional é comple-
mentada por processos sistemdticos de revisdo de protocolos e prdticas, baseados
nos aprendizados extraidos de eventos recentes.

A retroalimentacdo continua entre dreas técnicas, operacionais e de gestdo garante
que mudancas necessdrias sejam rapidamente implementadas e que a organizacdo
evolua constantemente. Dessa forma, a gestdo climdtica transcende o modelo reativo
tradicional, incorporando elementos proativos que fortalecem a resiliéncia operacional
e reduzem significativamente a exposicdo a riscos climdticos severos.

Referéncias:

ISO 31000 (Gestdo de riscos)

COSO-ERM (Enterprise Risk Management)

ICMM - “Adapting to a Changing Climate: Building Resilience in the Mining and
Metals Sector” (2013)/ ISO 31000

IBRAM Institudo Brasileiro de Mineracdo
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Mudancas Tributdrias

CONTEXTO E DESCRICAO:

Alteracdes na legislacdo tributdria podem impactar a viabilidade econémica dos pro-
jetos minerdrios, gerando custos imprevistos podendo, inclusive, causar a viabilidade
econdmica do empreendimento.

A seguir, apresenta-se um resumo das principais estratégias adotadas para prevencdo,
monitoramento e mitigacdo de riscos associados a esse tema. As estratégias de pre-
vencdo concentram-se em antecipar riscos por meio de monitoramento constante da
legislacdo, planejamento tributdrio integrado e capacitacdo de equipes, enquanto as
estratégias de mitigacdo envolvem responder de forma dagil a mudancas jd ocorridas,
com reestruturacdes societdrias, didlogo proativo com autoridades e planos de adapta-
cdo que assegurem a conformidade legal e a protecdo da competitividade da empresa.

Quadro 8

Causas e Gatilhos Impactos e Consequéncias

Alteracdes na legislacdo tributdria federal,
estadual ou municipal que impactam o
setor mineral

Mudancas na interpretacdo de normas
fiscais por érgdos reguladores

Criacdo, extincdo ou modificacdo de regimes
especiais, incentivos e beneficios fiscais
Reformas tributdrias estruturais e novas
obrigacdes acessodrias

Estratégias de Prevencdo

(Referéncias e Tendéncias)

Monitorar continuamente cendrios tri-
butdrios e jurisprudéncia, com apoio de
consultorias especializadas
influenciando antecipadamente solucdes
regulatdrias (IBRAM, ABRACE), influenciando
antecipadamente solucdes regulatdrias
Capacitar equipes internas de forma per-
manente em atualizacdo tributdria e com-
pliance fiscal

Realizar planejamento tributdrio continuo,
integrado ao plano de negdcios e ds revi-
sOes estratégicas

Simular impactos tributdrios em projetos e
operac¢des para preparar respostas antes
da mudanca ocorrer

Registrar e disseminar licdes aprendidas,
incorporando boas prdticas a gestdo
preventiva

Aumento inesperado da carga tributdria,
reduzindo margens e competitividade
Postergacdo ou cancelamento de inves-
timentos planejados

Riscos de ndo conformidade e penalida-
des legais

Reputacdo afetada perante investidores
e mercado

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Reestruturar modelos tributdrios e socie-
tdrios para diversificar regimes e proteger
o patrimdénio

Engajar em didlogo institucional imedia-
to e proativo com autoridades fiscais e
reguladores

Adaptar operacdes por meio de modelagem
de multiplos cendrios, avaliando impactos
em margens, caixa e viabilidade de projetos
Revisar contratos e politicas internas,
assegurando alinhamento rapido a legis-
lacdo vigente

Implementar gestdo ativa de riscos tributd-
rios, com inventdrio atualizado e avaliacdo
probabilistica continua

Validar medidas de resposta com espe-
cialistas externos, assegurando robustez
e credibilidade das decisdes

L3



Lb

IDENTIFICACAO DOS RISCOS

MECANISMOS DE VIGILANCIA REGULATORIA,
INTERLOCUCAO COM ENTIDADES E FONTES UTILIZADAS
PARA DETECTAR ESSE TIPO DE RISCO

E prdtica no setor de mineracdo a adocdo de uma abordagem estratégica e multifa-
cetada para vigil@ncia regulatdria e gestdo de riscos tributdrios, utilizando mecanis-
mos que combinam planejamento tributdrio estruturado, estudo e adocdo de regimes
especiais e monitoramento constante da legislacdo. Entre as prdticas citadas estdo
a atuacdo preventiva junto a consultorias especializadas, visando um planejamento
tributdrio e revisado com a realizacdo de estudos periddicos sobre impactos po-
tenciais. A interlocucdo com entidades de classe, participacdo em foruns setoriais e
acompanhamento préoximo de drgdos reguladores também aparecem como elemen-
tos-chave para antecipar mudancas e alinhar estratégias corporativas, notadamente
apods a reforma tributdria introduzida por meio da Emenda Constitucional 132/2023, a
qual tem como objetivo simplificar a estrutura tributdria no Brasil, concentrando-se
na incidéncia de 2 tributos principais: (1) Imposto Sobre Bens e Servicos (IBS) e (I1)
Contribuicdo Sobre Bens e Servicos (CBS). O ano de 2026 serd de calibragem das
aliquotas e testes do sistema.

No campo das fontes de informacdo, € comum a utilizacdo de boletins especializados,
relatdrios técnicos, andlises de consultorias externas, além de sistemas internos que
consolidam e atualizam dados normativos. Em alguns casos, hd integracdo dessas
informacdes com ferramentas de inteligéncia regulatdria, possibilitando simulacdes
de impacto e maior agilidade na resposta a alteracdes legislativas. Essa combinacdo
de vigil@ncia continua, participacdo ativa no didlogo institucional e uso de multiplas
fontes de informacdo fortalece a capacidade de adaptacdo e de tomada de decisdo
frente a um ambiente tributdrio dindmico.

ANALISE DOS RISCOS ,
GRAU DE FORMALIZACAO NA ANALISE DO IMPACTO, INCLUSIVE
NA VIABILIDADE ECONOMICA DOS EMPREENDIMENTOS

O estudo de viabilidade econdmica nas empresas de mineracdo € algo crucial para
seu funcionamento, sendo o elemento tributdrio um ponto de alta relevéncia uma
vez que as consequéncias recaem sobre investimentos, fluxo de caixa, planejamento
orcamentdrio e retorno dos projetos. E comum a utilizacdo de modelagem tributdria
para simular diferentes cendrios e mensurar os efeitos potenciais, tanto em projetos
em fase de estudo quanto em operacdes j&é em andamento. Esse processo geralmente
integra equipes multidisciplinares, combinando especialistas tributdrios, engenhei-
ros, economistas e gestores financeiros para assegurar uma avaliacdo abrangente e
fundamentada.

Além disso, hd prdticas de integracdo entre dreas técnicas e de negdcios para que
as conclusdes das andlises sejam incorporadas ao processo decisdrio estratégico.
Algumas empresas destacam que a formalizacdo inclui roteiros e metodologias pa-
dronizadas, o que permite comparabilidade entre projetos e facilita a priorizacdo de
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investimentos diante de diferentes riscos tributdrios. Esse grau de organizacdo ga-
rante que as decisdes sejam tomadas com base em dados consistentes, reduzindo
incertezas e assegurando que eventuais mudancas regulatodrias sejam absorvidas de
forma planejada e alinhada aos objetivos corporativos.

TRATAMENTO DOS RISCOS

IDENTIFICACAO DE ACOES PROATIVAS PARA REDUZIR
EXPOSICAO AO RISCO, GARANTIR PREVISIBILIDADE E ADAPTAR
PROJETOS A NOVOS CONTEXTOS REGULATORIOS

As empresas de mineracdo relatam adotar acdes proativas para reduzir a exposicdo
a riscos tributdrios e garantir maior previsibilidade em seus projetos. Entre as prdticas
mencionadas, destacam-se o monitoramento continuo das mudancas legislativas, o
planejamento tributdrio continuo por meio de consultorias especializadas, didlogo com
instituicdes setoriais (IBRAM, FIEMG), acompanhamento de decisdes com formacdo
de jurisprudéncia (CARF, STF, STJ). Essas estruturas permitem identificar rapidamente
alteracdes regulatdrias relevantes e avaliar suas implicacdes para os empreendimen-
tos, viabilizando ajustes antecipados nos planejamentos e orcamentos.

Além disso, hd um esforco em incorporar os aprendizados obtidos durante a gestdo
desses riscos aos novos projetos e as decisdes estratégicas. Isso é feito por meio de
andlises retrospectivas e projecdo de cendrio futuro ante a indicios reais de modifica-
cdo no regramento tributdrio. Em alguns casos, empresas mencionam a utilizacdo de
metodologias sistemdticas para registrar e compartilhar experiéncias, fortalecendo a
capacidade organizacional de adaptacdo a contextos regulatdrios em transformacdo
e assegurando maior resiliéncia frente a cendrios tributdrios complexos.

MONITORAMENTO DOS RISCOS

CICLO DE MONITORAMENTO E RETROALIMENTACAO PARA
AJUSTAR PRATICAS E POLITICAS CORPORATIVAS FRENTE
A MUDANCAS LEGAIS

As empresas de mineracdo descrevem ciclos de monitoramento que combinam fer-
ramentas de mapeamento, métricas especificas e gestdo integrada de riscos para
acompanhar mudancas legais e seus impactos nas operacdes. Por vezes, a identificacdo
antecipada é apoiada por tecnologia e metodologias de andlise que permitem prever
possiveis obstdculos e ajustar planos operacionais antes que as mudancas ocorram.
A cada dia a tecnologia se apresenta como uma ferramenta eficaz para antecipacdo
de resultados e ndo deve ser desconsiderada.

A retroalimentacdo para ajuste de prdticas e politicas corporativas ocorre por meio
de processos formais de revisdo, nos quais as informacdes obtidas no monitora-
mento sdo discutidas em comités a fim de mitigar os reflexos da modificacdo legal
introduzida no ordenamento juridico. Algumas empresas mantém critérios claros para
qualificacdo, avaliacdo e priorizacdo de riscos, de modo a garantir que as acdes cor-
retivas e preventivas sejam implementadas de forma coordenada. Essa abordagem
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possibilita alinhar decisdes estratégicas as exigéncias legais em constante evolucdo,
preservando a conformidade e a continuidade operacional.

Referéncias:

ISO 31000 (Gestdo de riscos)
COSO-ERM (Enterprise Risk Management)

IBRAM Institudo Brasileiro de Mineracdo
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Relacionamento com Comunidades

CONTEXTO E DESCRICAO:

Manter um relacionamento harmonioso com as comunidades locais é fundamental
para conquistar e manter a licenca social para operar. A auséncia de didlogo e a li-
mitacdo de investimentos podem gerar conflitos e impactar as operacdes, além de
comprometer a imagem e reputacdo da empresa.

A seguir, apresenta-se um resumo das principais estratégias adotadas para pre-
vencdo, monitoramento e mitigacdo de riscos associados a esse tema. As estra-
tégias de prevencdo visam construir confianca e reduzir tensdes com as comuni-
dades por meio de mapeamento de stakeholders, escuta ativa, didlogo continuo
e programas sociais estruturados, enquanto as estratégias de mitigacdo buscam
responder a crises e conflitos jd instaurados com protocolos de resposta rdpida,
revisdo de politicas, apoio emergencial e iniciativas que reforcem vinculos sociais
e a legitimidade da operacdo.

Quadro 9

Causas e Gatilhos
Percepcdes negativas e tensdes histd-

Impactos e Consequéncias
Perda de licenca social para operar (SLO)

ricas entre operacdo e comunidades,
agravadas por impactos passados ou
expectativas ndo atendidas

Mudancas territoriais e operacionais que
afetam o cotidiano local

Crescimento da populacdo flutuante as-
sociado a ciclos de mineracdo, gerando
pressdo sobre infraestrutura, servicos e
convivéncia comunitdria

Falta ou insuficiéncia de canais de didlogo
para prevenir conflitos

por falta de confianca ou percepcdo de
desrespeito as comunidades
Paralisacdes operacionais decorrentes
de protestos, bloqueios ou judicializa¢cdo
- Prejuizos de reputacdo que dificultam
gociacdes, parcerias e atratividade
Desalinhamento de investimentos sociais
com as reais necessidades locais, redu-
zindo efetividade e engajamento
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Quadro 9 (continuacdo)

Estratégias de Prevencdo
(Referéncias e Tendéncias)

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Mapeamento sistemdtico de stakeholders,
identificando grupos vulnerdveis, liderancas
locais e expectativas sociais

Escuta ativa com consultas presenciais,
pesquisas de percepcdo e canais perma-
nentes de didlogo

Respeito formal ao CLPI/FPIC (Consenti-
mento Livre, Prévio e Informado), em con-
formidade com a Convencdo 169 da OIT
Presenca continua de equipes de relacio-
namento nos territérios, garantindo pro-
ximidade e resposta rapida as demandas
Desenvolvimento de parcerias locais para
execucdo de programas sociais com be-
neficios diretos e visiveis ds comunidades
Projetos de voluntariado corporativo em

Protocolos de resposta rdpida a mani-
festacodes, reclamacdes e conflitos, com
tratativas personalizadas e devolutivas
transparentes

Revisdo continua de politicas e programas
sociais com base em dados de monitora-
mento e indicadores de impacto

Apoio emergencial em situacdes criticas
(enchentes, salde, demandas sociais e de
infraestrutura local)

Execucdo de projetos sociais de longo pra-
zo baseados em diagndsticos territoriais,
fortalecendo infraestrutura, educacdo e
geracdo de renda

Participacdo ativa de colaboradores em
acdes comunitdrias e programas de vo-

luntariado durante crises

Integracdo de iniciativas de relacionamento
comunitdrio com investimentos sociais
estratégicos, alinhando necessidades
locais e objetivos empresariais

campanhas de salde e educacdo em par-
ceria com escolas, érgdos publicos e ONGs
Programas de infraestrutura comunitdria
(estradas, pracas, espacos publicos), pro-
movendo legado positivo
Implementacdo de ferramentas de diag-
nostico e monitoramento social (ex.: Social
Risk Index), integrados ao planejamento
estratégico

IDENTIFICACAO DOS RISCOS

DIAGNOSTICOS SOCIAIS PARTICIPATIVOS, MAPEAMENTO

DE STAKEHOLDERS, ANALISE DE CONTEXTOS SENSIVEIS E DE
VULNERABILIDADES SOCIAIS

As empresas de mineracdo realizam diagndsticos sociais participativos para carac-
terizacdo do territdrio, identificando riscos relacionados as operacdes e influéncia
do empreendimento nas comunidades locais, contemplando percepcdes negativas,
tensdes histodricas e expectativas ndo atendidas. Esses diagndsticos envolvem con-
sultas diretas, entrevistas e oficinas comunitdrias, bem como a coleta e andlise de
dados socioecondmicos. O mapeamento de stakeholders € um componente essencial,
permitindo identificar liderancas, grupos organizados e atores-chave para o didlogo e
a mediacdo. Além disso, sGo conduzidas andlises aprofundadas dos contextos sensi-
veis, considerando fatores culturais, histéricos e econdmicos que possam influenciar
o relacionamento com as comunidades.

A andlise prévia de vulnerabilidades e possiveis impactos sociais € uma etapa es-
tratégica frequentemente integrada a processos mais amplos de gestdo de riscos,
permitindo compreender ndo apenas a situacdo atual, mas também potenciais agra-
vantes futuros. Essa abordagem possibilita as empresas antecipar cendrios de conflito,
ajustar suas prdticas operacionais e desenvolver estratégias de relacionamento mais
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eficazes. A utilizacdo de metodologias participativas e de dados concretos fortalece
a legitimidade do processo, amplia a transparéncia, estimula a participacdo e o di-
dlogo, contribui para a construcdo de relacdes mais estdveis e de confianca com as
comunidades vizinhas a operacdo.

ANALISE DOS RISCOS

PROBABILIDADE E IMPACTO, FERRAMENTAS DE MONITORAMENTO
DE PERCEPCAO SOCIAL, INTEGRACAO COM ANALISE DE RISCOS
CORPORATIVOS

As empresas de mineracdo avaliam os riscos sociais utilizando andlises de probabili-
dade e impacto, classificando-os conforme seu potencial de afetar a reputacdo cor-
porativa, provocar paralisacdes operacionais ou gerar conflitos com as comunidades.
Essa avaliacdo é fundamentada em critérios objetivos, combinando dados histéricos,
informacdes de campo e percepcdes locais.

Algumas empresas utilizam ferramentas especificas para monitorar a evolucdo desses
riscos, como matrizes de riscos adaptadas ao contexto social e metodologias proprias
de classificacdo. O uso de instrumentos de acompanhamento de percepcdo social, que
incluem pesquisas periddicas, consultas a grupos focais, acompanhamento de midias
externas e mecanismos formais para registro de interacdes. Os resultados dessas
andlises sdo frequentemente integrados ao sistema de gestdo de riscos corporativos,
permitindo que as questdes sociais sejam tratadas com o mesmo nivel de prioridade
e formalidade que riscos operacionais ou financeiros. Essa integracdo garante maior
alinhamento estratégico, fortalece a licenca social para operar e amplia a capacidade
de atuacdo preventiva das organizacdes.

TRATAMENTO DOS RISCOS

PLANOS DE ENGAJAMENTO COMUNITARIO, COMITES DE
DIALOGO, ACORDOS FORMAIS DE BENEFICIOS, INCLUSAO SOCIAL
E POLITICAS DE NAO-RETALIACAO

As empresas de mineracdo desenvolvem planos de engajamento comunitdrio, que
incluem canais de escuta ativa, didlogo constante com as comunidades locais, cria-
cdo de comités permanentes de relacionamento. Nesses espacos representantes da
empresa e das comunidades discutem demandas locais, esclarecem duvidas sobre as
atividades da empresa, alinham expectativas e tratam eventuais conflitos, promovendo
transparéncia, confianca mutua e fortalecimento do relacionamento. Esses espacos
também sdo utilizados para estabelecer acordos formais de beneficios, garantindo
que os compromissos assumidos sejam claros, documentados e acompanhados.
Muitas organizacdes ressaltam a importdncia de politicas de ndo-retaliacdo, que
asseguram liberdade para que membros da comunidade expressem preocupacodes
sem medo de represdlias.
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Os planos de engajamento incluem a integracdo de iniciativas, adaptacdo de lingua-
gem e modelos de relacionamento para acessibilidade e participacdo dos multi-s-
takeholders. Também, sdo desenvolvidos projetos de inclusdo social que incentivam
o fortalecimento comunitdrio para controle de vulnerabilidades locais ou associadas
ao empreendimento, além de ampliar a participacdo desses grupos em oportuni-
dades geradas pela mineracdo, seja em empregos diretos, qualificacdo profissional,
capacitacdo e fortalecimento de fornecedores locais. Com essas acdes, as empresas
fortalecem a confianca, transparéncia e a legitimidade de sua atuacdo nos territéd-
rios, ampliando a aceitacdo das comunidades em relacdo as iniciativas e projetos de
investimento social. Isso contribui para a consolidacdo e fortalecimento da licenca
social para operar.

MONITORAMENTO DOS RISCOS
NDICADORES SOCIAIS, MECANISMOS DE QUEIXAS, AUDITORIAS
SOCIAIS, REVISOES PERIODICAS DOS PLANOS DE ENGAJAMENTO

As empresas de mineracdo utilizam indicadores sociais para monitorar continuamente
os riscos e impactos relacionados as comunidades onde estdo inseridas, permitindo
avaliar a efetividade das acdes de engajamento e investimento social. Esses indicadores
abrangem aspectos como nivel de satisfacdo comunitdria; percepcdo de beneficios
e da atuacdo do empreendimento na localidade incluindo iniciativas de investimento
social; frequéncia e natureza das interacdes registradas e participacdo em progra-
mas sociais. O mecanismo de registro de interacdes é tratado como um canal formal
e acessivel, garantindo que as demandas e preocupacdes das comunidades sejam
registradas, analisadas e respondidas de forma estruturada e transparente.

Além disso, muitas empresas realizam auditorias sociais e revisdes peridédicas dos
planos de engajamento, utilizando os resultados para ajustar estratégias e ampliar
a efetividade das acdes. Essas revisdes sdo feitas com base na mensuracdo de
indicadores e na coleta de evidéncias durante o monitoramento, permitindo que
aprendizados sejam incorporados e que a estratégia de atuacdo no territdrio seja
continuamente aprimorada. Esse processo de monitoramento fortalece a estratégia
de atuacdo, confianca, melhora a governanca social e contribui para a construcdo de
relacées mais sdélidas, transparentes e sustentdveis com as comunidades vizinhas.

Referéncias:

ISO 31000 (Gestdo de riscos)
COSO-ERM (Enterprise Risk Management)
IRMA (Initiative for Responsible Mining Assurance)

IBRAM Institudo Brasileiro de Mineracdo



PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

Seguranca Cibernética

CONTEXTO E DESCRICAO:

As empresas de mineracdo dependem cada vez mais de ambientes de Tl — Tecno-
logia da Informacdo robustos e seguros para suas operacdes. Com o aumento das
ameacas cibernéticas, os atagues podem comprometer sistemas e dados, levando
a interrupcdes das operacdes, perdas financeiras e danos a reputacdo. A vulnera-
bilidade aumenta & medida que os ataques se tornam mais sofisticados, tornando
a seguranca de cibernética um imperativo estratégico. Para garantir a continuidade
operacional, @ necessdrio investir na mitigacdo de riscos de seguranca cibernética
por meio de monitoramento constante, atualizacdes de sistemas e conscientizacdo
dos funciondrios.

A seguir, apresenta-se um resumo das principais estratégias adotadas para preven-
cdo, monitoramento e mitigacdo de riscos associados a esse tema. As estratégias
de prevencdo em seguranca cibernética buscam reduzir vulnerabilidades por meio do
mapeamento de ativos criticos, fortalecimento tecnolodgico, aplicacdo de frameworks
de mercado e capacitacdo continua de usudrios, enquanto as estratégias de mitiga-
cdo concentram-se em planos estruturados de resposta a incidentes, monitoramento
proativo, uso de métricas e auditorias para conter danos, recuperar sistemas e reforcar
a resiliéncia organizacional.

Quadro 10

Causas e Gatilhos Impactos e Consequéncias

Diversificacdo entre sistemas de Tl e OT,
aumentando a superficie de ataque
Falhas humanas, falta de conscientizacdo
de usudrios e configuracdo inadequada
de sistemas

Phishing, Ransomware e exploracdo de
brechas em sistemas industriais
Softwares e sistemas criticos sem patching
regular

Dependéncia de sistemas digitais para
operacdes, logistica e comunicacdo

Paralisacdo de atividades minerdrias e
interrupcdo de processos industriais
Perda de confianca de stakeholders e
imagem institucional prejudicada

Multas e sancdes por descumprimento de
normas (LGPD, GDPR)

Custos de resposta a incidentes, resgate
em ataques de ransomware e investimentos
emergenciais em seguranca

Risco & seguranca publica em casos de
impacto sobre operacdes industriais
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Quadro 10 (continuacdo)

Estratégias de Prevencdo
(Referéncias e Tendéncias)

Estratégias de Mitigacdo
(Referéncias e Tendéncias)

Mapeamento e inventdrio de ativos digitais
criticos, com classificacdo de sistemas e
dados sensiveis

Politicas formais de seguranca e controle
de acesso, apoiadas em frameworks re-
conhecidos (ISO 27001, NIST)
Fortalecimento da infraestrutura tecno-
l6gica com firewalls, VPNs, criptografia e
backups desconectados

Programas continuos de capacitacdo e
conscientizacdo de usudrios para reduzir
falhas humanas

Redunddncia de sistemas criticos e testes
de intrusdo regulares para avaliar vulne -
rabilidades

Monitoramento continuo de ameacas e
vulnerabilidades, ajustando estratégias de
defesa conforme o cendrio

Planos estruturados de resposta a inciden-
tes cibernéticos, com protocolos claros e
responsabilidades definidas

Uso de métricas e KPIs para avaliar impac-
to de ataques e efetividade das medidas
corretivas

Revisdo peridédica de estratégias de res-
posta com base em auditorias internas e
externas

Monitoramento proativo de ameacas emer-
gentes, ajustando planos de contencdo
frente a evolucdo tecnoldgica
Programas de resiliéncia que integram
equipes multidisciplinares (Tl, operacdes,
juridico) para reduzir tempo de resposta
Engajamento continuo com stakeholders
internos e externos para reforcar confianca
e transparéncia apds incidentes

Adocdo de métricas e KPIs de seguranca
para medir eficdcia e orientar ajustes
Atualizacdes e patches programados para
reduzir janelas de exposicdo

IDENTIFICACAO DOS RISCOS

INVENTARIO DE ATIVOS DE INFORMACAO, ANALISE DE VULNERA-
BILIDADES, INTEGRACAO DE SISTEMAS IT/OT E MAPEAMENTO DE
AMEACAS INTERNAS E EXTERNAS.

As empresas de mineracdo realizam inventdrios detalhados de ativos de informacdo,
abrangendo tanto sistemas de Tecnologia da Informacdo (IT) quanto de Tecnologia
Operacional (OT). Esse mapeamento inclui dados, softwares, equipamentos e redes
essenciais para a continuidade das operacdes, permitindo identificar pontos criticos e
vulnerabilidades. A andlise também contempla o mapeamento de ameacas internas e
externas, como ataques cibernéticos, falhas humanas e incidentes fisicos que possam
comprometer a seguranca digital ou o controle de processos industriais.

Além disso, hd uma preocupacdo crescente com a integracdo entre sistemas IT e OT,
buscando garantir que a seguranca cibernética abranja desde o ambiente corporativo
até as operacdes em campo. Essa integracdo exige a aplicacdo de critérios técnicos,
auditorias periédicas e a definicdo de responsabilidades claras para cada dreaq, pos-
sibilitando uma visdo unificada da postura de seguranca. Ao adotar essa abordagem,
as empresas conseguem priorizar acdes preventivas e fortalecer sua resiliéncia diante
de ameacas digitais cada vez mais complexas.

IBRAM Institudo Brasileiro de Mineracdo



PANORAMA DOS PRINCIPAIS RISCOS DE NEGOCIO DA MINERACAO

ANALISE DOS RISCOS

CRITERIOS DE AVALIACAO BASEADOS EM PROBABILIDADE E IM-
PACTO, USO DE MATRIZ DE RISCO, CONFORMIDADE COM REQUISI-
TOS NORMATIVOS.

As empresas de mineracdo realizam a andlise e priorizacdo dos riscos cibernéti-
cos com base em critérios de probabilidade e impacto, aplicando metodologias
estruturadas que frequentemente utilizam matrizes de risco. Esse processo con-
sidera o potencial de cada ameaca comprometer a continuidade dos negdcios,
afetar a reputacdo institucional, ou gerar impactos financeiros, assegurando que
a priorizacdo das acdes esteja alinhada aos objetivos estratégicos e & criticidade
dos ativos digitais mapeados.

Outro aspecto relevante é a conformidade com a LGPD/GDPR (Lei Geral de
Protecdo de Dados) e outros requisitos normativos, nacionais e internacionais.
As empresas incorporam em suas andlises as obrigacdes legais de protecdo de
dados pessoais e de seguranca da informacdo, bem como padrdes de mercado
e certificacdes aplicdveis. Essa integracdo entre requisitos regulatérios e gestdo
de risco cibernético garante que as medidas adotadas ndo apenas reduzam a
probabilidade de incidentes, mas também minimizem consequéncias legais e re-
putacionais, fortalecendo a governanca digital da organizacdo.

TRATAMENTO DOS RISCOS

POLITICAS DE CONTROLE DE ACESSO, CRIPTOGRAFIA, SOC/NOC,
RESPOSTA A INCIDENTES, SEGMENTACAO DE REDES INDUSTRIAIS
E CAPACITACAO INTERNA

As empresas de mineracdo adotam um conjunto abrangente de politicas e medi-
das técnicas de seguranca cibernética, incluindo controles de acesso rigorosos,
uso de criptografia para protecdo de dados sensiveis e implementacdo de seg-
mentacdo de redes industriais (OT) para reduzir a superficie de ataque. Muitos
ambientes operacionais contam com SOCs (Security Operations Centers) e NOCs
(Network Operations Centers), responsdveis por monitoramento continuo, deteccdo
de anomalias e coordenacdo de respostas rdpidas a incidentes. Essas prdticas
visam isolar sistemas criticos e prevenir a propagacdo de ameacas entre redes
corporativas e operacionais.

Além disso, como medidas adicionais, devemos considerar investimentos em planos
de resposta a incidentes e na capacitacdo interna de equipes, garantindo que co-
laboradores reconhecam ameacas e ajam de forma adequada diante de tentativas
de ataque. Treinamentos periddicos, simulacées e campanhas de conscientizacdo
reforcam a cultura de seguranca e ajudam a reduzir riscos originados por falhas
humanas. Ao combinar tecnologia, processos e treinamento, as empresas forta-
lecem a resiliéncia digital, assegurando maior continuidade e confiabilidade das
operacdes minerdrias.
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MONITORAMENTO DOS RISCOS

AUDITORIAS INTERNAS, TESTES DE PENETRACAQ, INDICADORES
DE DESEMPENHO DE SEGURANCA DA INFORMACAO, PLANOS DE
MELHORIA CONTINUA E GESTAO DE NAO CONFORMIDADES

As empresas de mineracdo mantém processos estruturados de auditoria interna e
testes de penetracdo para avaliar periodicamente a eficdcia de seus controles de
seguranca da informacdo. Essas avaliagcdes incluem simulacdes de ataques para
identificar vulnerabilidades técnicas e operacionais, além da andlise de indicadores
de desempenho (KPIs) que monitoram a postura de seguranca digital ao longo do
tempo. O acompanhamento continuo permite detectar desvios e avaliar a efetividade
das medidas implementadas, garantindo que a protecdo dos ativos de informacdo
seja mantida em alto nivel.

Complementarmente, sGo desenvolvidos planos de melhoria continua e processos de
gestdo de ndo conformidades, que asseguram a correcdo de falhas e a adaptacdo
a novas ameacas e tecnologias. Esses planos frequentemente incorporam as licées
aprendidas em incidentes internos e externos, fortalecendo a resiliéncia cibernética
da organizacdo. Ao adotar esse ciclo de avaliacdo, correcdo e aprimoramento, as
empresas conseguem manter um sistema de seguranca da informac¢d&o dindmico,
atualizado e alinhado as melhores prdticas do setor.

Referéncias:

ISO 31000 (Gestdo de riscos)
COSO-ERM (Enterprise Risk Management)
Diretrizes do ICMM

ISO/IEC 27001:2022

IBRAM Institudo Brasileiro de Mineracdo
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